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DROLEOOE

Con cada vez mas consumidores mexicanos comprando de manera cotidiana en
el mundo online, las empresas necesitan tener mas opciones para que sus clientes
puedan realizar sus pagos al momento y con el método que mas les convenga, lo
cual se vuelve un gran reto por todo lo que implica en el proceso: actualizaciones,
investigaciones de mercado, adaptaciones, capacitaciones de equipos, pruebas/
errores, entre otros factores.

Fintech, eCommerce, marketplaces e instituciones financieras han hecho un gran
trabajo en los ultimos afos para favorecer a que estos procesos de compra sean
mas sencillos, y por consiguiente, que cada vez mas mexicanos estén aprovechando
los beneficios que este sistema da para sus compras, negocio y dia a dia, y esto se ve
reflejado en nUmeros, al ser la tarjeta de débito, el método de pago mas usado por
un 88% de los consumidores digitales mexicanos, segun lo publicado en el Estudio
de Venta Online México 2022. A esta cifra le sigue el pago en efectivo contra entrega,
pago en efectivo en cadenas comerciales y el pago con la tarjeta de crédito.

Ademas de la bancarizacion, la percepcion de la seguridad es un factor con el que el
eCommerce mexicano sigue enfrentandose, pero el cual ha ido mejorando gracias
a los diferentes esfuerzos por mantener seguros los datos sensibles de empresas y
usuarios, y de procesos de adquisicion de bienes y servicios mas sencillos.

Con el fin de aligerar el proceso de aquellos que estan interesados en mejorar sus
procesos de cobro y seguridad de su eCommerce y su estrategia omnicanal, o de
empezar a formalizar su canal de cobro digital, con la guia de muchos expertos y
expertas en la materia, hemos lanzado esta segunda edicién del libro blanco de
medios de pago en México, la cual esperamos pueda ampliar sus conocimientos en
comercio electronico y pagos para hacer crecer sus ventas y negocio.

Pierre-Claude Blaise
Director General AMVO
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CLAPIEUL O

Introduccion: el ecosistema
de los medios de pago
actuales en Méexico

Un sistema de pagos es un conjunto de instrumentos, procedimientos
bancarios y, por lo general, sistemas interbancarios de transferencia de
fondos que aseguran la circulacion del dinero. Tradicionalmente se clasifican
en dos grupos, los de alto valor y los de bajo valor. Hay un consenso amplio
para que los sistemas de pago de alto valor se liquiden el mismo dia, vy la

practica general es que los pagos se liquiden tan pronto sea posible.

Originalmente, estos sistemas fueron desarro-llados para liquidar los
mercados financierosy las obligaciones que se generaban en otros sistemas
de pago, y por ultimo, para que los intermediarios financieros liquidaran sus

obligaciones, por lo que el monto promedio de los pagos era muy alto.

No obstante, los avances tecnoldgicos y financieros han hecho posible que
los intermediarios financieros ofrezcan los servicios de estos sistemas a sus

clientes para pagos menores.

Por otro lado, un gran nimero de pagos se liguidan en sistemas con
esquemas de liquidaciéon diferida, que son los sistemas de pago de bajo
valor. Las empresas usan estos sistemas para pagos comerciales, pagos de
néminas y otros pagos que no son urgentes o que pueden ser programados

previamente. El monto promedio de los pagos es bajo.

Sistemas de
pago en Meéxico

SPEI®
Es el principal medio por el cual los bancos liquidan
transacciones entre ellos y entre sus clientes

DALI

Es el sistema de depdsito, administracion y liquidacion
de valores, donde se liguidan todas las operaciones con
titulos del mercado de valores.

SIAC

Opera en las cuentas corrientes que los bancos tienen
en el Banco Central. Es mas bien el medio por el cual el
Banco de México provee de liquidez a los bancos, pero
todavia funciona como un sistema de pagos.

CODI

Es una plataforma desarrollada por Banco de México
para facilitar las transacciones de pago y cobro a través
de transferencias electrénicas, de forma rapida, segura
y eficiente, a través de teléfonos moviles. CoDi usa
la tecnologia de los codigos QR y NFC, para facilitar
que tanto comercios como usuarios, puedan realizar
transacciones sin dinero en efectivo.

El Banco de México opera el SIAC y el SPEI®,
mientras que Indeval S.A. opera el DALI. El Instituto
para el Depdsito de Valores (INDEVAL) se cred el 28
de abril de 1978 como un organismo gubernamental.
El 20 de agosto de 1986, Institucion para el Depdsito
de Valores — S.D. Indeval, S.A de C.V (S.D. Indeval) se
constituydé legalmente como una entidad privada con
fines de lucro, e inicié operaciones en octubre de ese
mismo afno.

Los sistemas de pago de bajo valor en México estan
constituidos por cheques, transferencias electroénicas
de fondos, domiciliaciones y tarjetas bancarias.

La Camara de Compensacién Electrénica realiza la
compensacion de los mencionados con excepciéon
de las tarjetas de crédito. Cecoban S.A. de C.V. opera
el sistema de registro y compensacion de cheques,
transferencias electrénicas de fondos y domiciliaciéon
y el Banco Central los liquida en el SIAC.
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Cheques. Compensalos documentos que los bancos le presentan
para su cobro. Esto permite a los clientes de los bancos depositar
en sus cuentas cheques de otros bancos.

Transferencias Electréonicas de Fondos. Traspasos diferidos
de fondos entre cuentahabientes de distintos bancos. Este
sistema se usa principalmente para pagar néminas y facturas a
proveedores.

Domiciliacion. Cargos diferidos que hacen los bancos a nombre
de companias que tienen clientes que les han dado autorizaciéon
para cargar sus cuentas en otros bancos.

Tarjetas. Existen tres tipos: crédito, prepago, y débito. En el caso
de las tarjetas de crédito, el cliente tiene una cuenta deudora
con el banco emisor, mientras que con los otros casos, la cuenta
del cliente es acreedora, generalmente con una cuenta a la vista.
En ambas opciones, el cliente utiliza su tarjeta como medio de
pago en negocios que cuenten con terminales punto de venta, y
también para consultar saldos y disponer de efectivo en cajeros
automaticos.

Hay dos procesadores de operaciones con tarjetas, PROSA y
E-Global, que estan conectados entre si. La compensacion de las
operaciones larealiza PROSA, S.A.de C.V,, y la liguidacion se lleva
a cabo a través de un banco comercial.

[ a evolucion del
ecosistema en México

Existen multiples actores en este ecosistema como
son bancos, fintech, gateways de pago, procesadores,
switches, networks de tarjetas, agregadores, camaras
de compensacion, medios de pago alternos, receptorias
de efectivo, por mencionar algunos.

Aunque el sistema mexicano de pagos es un ente
complejo, trataremos de definir y profundizar en el
contexto del flujo de las ventas, el rol de cada uno, las
regulaciones que les aplican, los proceso operativos, los
fraudes, y demas interrelaciones que hacen del mundo
de los pagos en linea toda una aventura.

#

D ©

Comercio Medios de Pago
Adquiriente Emisor

\

Usuario

Capitulo 1. Introduccion: El ecosistema de los medios de pago actual de México
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Elementos basicos
de las transacciones

Usuario

Es quien buscarealizarlacompradeunbien o servicio.
En nuestro ambito, este usuario encuentra un bien a
través de una pagina web, una app o cualquier otro
canal digital y busca realizar el pago del mismo.

Comercio

Tiene el bien o servicio requerido por el usuario. En
nuestro ambito, el comercio ofrece el bien a través
de un canal digital; en el caso de los bienes digitales,
la entrega se hace inmediatamente a través de
descargas, y en el caso de los bienes fisicos, inter-
viene un sistema de entrega via mensajerias o la
modalidad de recoger en tienda.

Hay muchas opciones para que el comercio ofrezca
sus bienes de forma digital, en lo cual profundiza-
remos mas adelante en cada una de ellas, pero las
mas comunes son: una pagina web, una app, redes
sociales o un marketplace.

Medio de Pago

Medio por el cual el comercio acepta el pago de los
bienes o servicios. Existen muchas variantes, pero
las mas utilizadas son tarjeta de crédito, tarjeta de
débito, pagos en efectivo referenciados, tarjetas de
regalo o prepagadas y muchos otros en las cuales
profundizaremos mas adelante.

A diferencia de los pagos en efectivo, transferencia o
con tarjeta presente, los pagos electrénicos también
conocidos como pagos a distancia se hace de forma
remota, es decir el usuario no tiene contacto fisico
con el comercio. Por eso se requiere de otras dos
figuras que les den certeza a las transacciones.

Emisor

Es la institucidon que respalda el medio de pago. Este
Emisor tiene una relacién con el usuario (cliente). En mu-
chos casos, es el Emisor de |la tarjeta de crédito o débito
gue puede ser un banco, una tienda departamental, una
institucion de crédito, una marca que respalda tarjetas
prepagadas, y mas recientemente, multiples Fintechs.

Adquiriente

Es la institucién gque tiene relacién con el comercio, y le
da los medios para aceptar diferentes medios de pago
de multiples emisores.

La funcidn de Adqguirentes y Emisores es el asegurar
el pago al comercio de los bienes adquiridos por parte
del usuario y darle seguridad al usuario en caso de que
existan problemas con los bienes adquiridos.

Existen acuerdos entre Emisores y Adquirentes para
respaldar los pagos. El emisor le asegura al adquirente
que le pagara el monto que el usuario esta utilizando y
el adguirente asegura que respondera en nombre del
comercio en caso de problemas con la compra.
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Flujo basico de la venta en linea

En una descripcion simple y a muy alto nivel de una
transaccion, (1) el emisor le da un medio de pago al
usuario con el que pueda comprar; este medio de
pago tiene un crédito asociado que serd el monto
que el usuario puede usar. El Usuario en la pagina del
comercio decide comprar un bien; lo primero que tiene
gue asegurar, es gue ese comercio acepta el Medio
de Pago que él quiere usar. Esto quiere decir que el
Comercio esté afiliado a un Adquirente que tiene una
relacion de aceptacion del Medio de Pago del Emisor
del cual el Usuario es cliente. (2) El Usuario tendra que
dar los datos de su Medio de Pago en la pagina del
Comercio. (3) El comercio le enviara al Adquirente la
transaccién. (4) El Adquirente le enviara la peticidén de
compra al Emisor, el cual revisara que el Usuario cuenta
con suficiente crédito con él para aceptar la compra.
(5) Leresponde al Adquirente con una autorizacién. (6)
Este le aprueba al Comercio a completar la venta. Aqui
termina el ciclo de la compra, pero después de eso, el
Emisor le descuenta al Usuario el crédito (7) que gasto,
el cual tendra que serle pagado posteriormente y se lo
paga al Adquirente (8), el cual le paga al Comercio (9)
completando el ciclo de pago.
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Implementacion

Conocido en espafiol como comercio electrénico, el eCommerce, en sim-
ples palabras es la compra y venta de bienes y servicios, o la transmision
de fondos o datos, a través de una red electrénica, principalmente Internet.
Actualmente puede ser tan complejo o simple como decidamos hacerlo,
pero hay puntos basicos que requieren ser definidos y entendidos para po-
der ir mas alla de la superficie.

Lo qgue explicaremos es el qué, dénde y cédmo vender: como se lo haré
llegar al cliente, el cbmo me van a pagar y todo el soporte técnico que se
requiere para llevarlo a cabo de forma exitosa y escalable.

Primero hablaremos del qué vender, en este caso, el producto, el cual se
divide en productos tangibles e intangibles.

Los productos tangibles requieren de un medio fisico de entrega, siendo
entre via mensajeria y entrega en tienda los dos mas comunes. En ambos
tipos hay que ser claros sobre hasta dénde llegan nuestros alcances
de entrega, ya que internet tiene un alcance mundial, y posiblemente
nuestra eCommerce sea visitada por usuarios de otros paises en donde
no tengamos cobertura. Lo ideal seria aprovechar esta ventaja, y ampliar
nuestro negocio a otras regiones o paises.

Los productos intangibles o servicios pueden ser entregados o ejecutados
electrénicamente por lo que podremos obviar los sistemas de entrega y
controles, pero conllevan otros retos, como son la definicién de donde se
hospeda nuestra aplicacion para ser descargada, el cbmo haremos llegar
el pago y dinero al servicio que se esta cubriendo, y otros factores.

Con este contexto, al ya tener definido qué se vende, en donde y a quién,
lo siguiente a entender es como se paga al vendedor eso que vende, y
aqui es donde daremos una perspectiva a alto nivel de las opciones para
recibir pagos electrénicos en el contexto actual de México, qué tipos
ofrece el mercado y ejemplos de cada uno.

Cada soluciéon requiere diferentes partes interviniendo y resolviendo
una o varias de las necesidades. Haremos referencia a conceptos que
buscamos definir como genéricos, y que sirvan para entender su rol
dentro del ecosistema.

Como ejemplo, el Emisor sera cualquier empresa con la que se acredite
el pago del usuario, ésta puede ser un banco, una tienda de conveniencia,
una Fintech ofreciendo microcréditos, una tienda que ofrece tarjetas
prepagadas, o cualquier otro que tenga relacién con el usuario y que
se encargara de pagar al Adguirente. Este Adqguirente sera cualquier
entidad o empresa que tenga relacién con el Comercio, y se encargara
de cobrarle al Emisor y pagarle las ventas; esto abarca mas alla de los
adquirentes bancarios de tarjetas de crédito, e intentamos incluir a
empresas como las que reciben vales de despensa, tarjetas locales fuera
de las Marcas (Networks) internacionales, las fintech que respaldan los
pagos de BNPL y le pagan al comercio la venta al 100% y cualquier otra
gue caiga en esa definicion.

Capitulo 1. Introduccion: El ecosistema de los medios de pago actual de México
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Podemos decir que actualmente los tres tipos de
canales de pago mas utilizados son los canales online,
hosted card y pagos link.

La caracteristica que distingue la venta online
es gue cada vez que se quiere comprar se
pedird el Medio de Pago, y en ese momento se
realizara el intento de autorizacién con el Emisor.
El canal online se subdivide en Web que pueden
ser realizado en cualquier navegador (Browser)
en una laptop, tablet, moévil o cualquier otro
aparato que pueda conectarse a internet, y los
canales mobile que son soluciones que tienen
una aplicacién instalada. Desde el punto de vista
practico, esto significa comprar directamente en
un sitio web, o descargar la aplicacién de Android
o Apple y comprar desde ella, con las ventajas y
desventajas de cada uno.

La caracteristica que distingue la venta hosted
card es gue el Medio de Pago es capturado y
guardado e identificado con un usuario para
poder ser usado en multiples ocasiones sin
solicitarlo nuevamente.

Algunos de los tipos de casos de uso mas
comunes de este tipo de pagos son:
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Card Less / Cashier Less. En este caso, después de capturar el
Medio de Pago la primera vez, nunca mas se tiene que capturar
Y ni siquiera se tiene que aceptar pagar o presionar un botén
que lo ejecute, la aplicaciéon misma ejecuta el pago sin tarjeta
y sin cajero. Se distingue de los otros porgue el evento que
hace generar el pago es un evento Unico, con un monto de
venta Unico y no es un evento programado, es decir, el pago se
produce cuando el consumo se genera. El ejemplo mas sencillo
para entenderlo son las aplicaciones de movilidad, en las que
se captura una sola vez el Medio de Pago y se pueden pagar
todos los viajes futuros sin que se tenga que decir que se quiere
pagar, y solo se cobra al momento de viajar.

Cargo de suscripcion. La diferencia de este tipo es que el pago
se genera automaticamente basado en un monto predefinido o
el monto de una factura de servicios. Un ejemplo claro son los
servicios de streaming de musica o video, los cuales cargan la
cuota de manera mensual.

Hosted app. Algunas aplicaciones guardan la informacion
de Medio de Pago para optimizar el proceso check out, pero
requieren del CSS o de una interaccién para ejecutar el pago
para poder completar la operacion.

Pagos por link, el cual ha tomado popularidad por la facilidad
gue otorga a cualguier comercio de compartirlo por multiples
canales. Normalmente este enlace es compartido con el Usuario
y al hacer clic en el mismo, se habilita un lugar donde capturar
los datos del Medio de Pago con lo cual se completa la venta.
Técnicamente es un pago via web y requiere que el usuario final
tenga acceso ainternet, ya que se despliega una forma de pago
en un website del proveedor Agregador que se trate.

Cuando ya tenemos entendido a alto nivel cdmo se procesaran
los pagos, lo que sigue es decidir qué medios de pago seran
aceptados para que el usuario realice sus pagos, y eso definira
con qué adqguirientes se tiene que tener una relacién para poder
admitirlos.
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Capitulo 2. Medios de pago

1. Pagos con tarjeta

Al ser el medio uno de los medios de pago mas utilizados en México, es de vital importancia
para los comercios no solo ofrecer pago en tarjetas, sino entender cémo funcionan, y cédmo
pueden maximizar su performance para asegurarse que todo el esfuerzo que realizan para
generar una venta, no se vea frustrado por un tema de pagos.

El objetivo de esta seccidon es ayudar a que entender el mundo de las tarjetas en todas sus
variantes: qué son, cédmo funcionan, quiénes forman parte del proceso, qué deberian evaluar
para definir su estrategia, qué KPIs monitorear, entre otras cosas.

Segun el Estudio sobre Venta Online en México 2022 de la AMVO, la tarjeta de Débito es
el método de pago mas utilizado para comprar productos y servicios, seguido del uso de

efectivo. Por otro lado, la tarjeta de Crédito, toma mas relevancia durante 2021, ya que marca
diferencias significativas positivas vs el afio anterior.

Meétodos de pago al comprar en cualquier canal

A UUTRLIII R, 6% v 300

e I 74% ¥ -7p5

il P
cadenas comerciales 3

Tarjeta de crédito _—
(BBVA, Citibanamex, N 3% aon

Rappi Card, Nu etc.)

Depdaiol Checue/Pa0e | +1% ¥ 1300

transferencia en bancos

La tarjeta de débito es el método de pago mas utilizado para
comprar productos y servicios, seguido del uso del efectivo. Por
otro lado, la tarjeta de crédito toma mas relevancia durante 2021,
ya que marca una diferencia significativa positiva vs. el afio anterior.



https://www.amvo.org.mx/estudios/estudio-sobre-venta-online-en-mexico-2022/

Definicion de tarjeta

Las tarjetas son plasticos emitidos por una institucién bancaria, Fintech, Tien-
das, Servicios de Comida, Departamentales y multiples otros actores, que
permiten realizar operaciones financieras tanto online como offline; éstas van
desde retiros en efectivo, compras presenciales o no presenciales.

En México, la Ley para la Transparencia y Ordenamiento de los Servicios Fi-
nancieros define al Medio de Disposicidn como las tarjetas de débito, crédito
y cheque; a las 6rdenes de transferencia de fondos, incluyendo el servicio
conocido como domiciliacién; y a cualquier dispositivo, tarjeta o interfaz que
permita la realizacién de pagos.

n

1234 5578 9101 1121 L

JOHN H. BHITI 09,29

1. MIl (Major Industry Identifier). El primer digito de una tarjeta identifica la industria prin-
cipal o sistema a través del cual opera la tarjeta.

2. BIN (Bank Identification Number). Los seis primeros nimeros de la numeraciéon de la
tarjeta (ver tablas de BINES en la siguiente hoja).

3. NUmero de cuenta. Seleccionado a eleccién del emisor.

4. Nimero verificador. El Ultimo digito se calcula mediante el algoritmo LUHN para ser
utilizado y validar la autenticidad de la tarjeta.

5. Vigencia. Marca la fecha de vencimiento del plastico.

6. CVV/CVC (Card Verificatiton Value/Card Verification Code). Codigo de seguridad que
se utiliza para verificar que el poseedor de la tarjeta es quien esta realizando la compra.
7. Banda Magnética. Se ubica al reverso de la tarjeta. Contiene informacién del cédigo
binario, la cual sélo puede ser leida pasando la tarjeta a través de un lector de tarjeta.

8. Panel de firma. Firma del usuario de la tarjeta.

9. Chip. Microcircuito ubicado al frente de la tarjeta, contiene informacion propia de la
cuenta asi como los elementos de seguridad para el intercambio de informacidon entre
tarjeta y terminal punto de venta. Requerido para el cumplimiento de la norma EMV Full.

*os elementos de la tarjeta pueden variar en disefio segun el banco emisor
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Tipos de tarjetas

Capitulo 2. Medios de pago

Las tarjetas son plasticos emitidos por una institucion bancaria,
Fintech, Tiendas, Servicios de Comida, Departamentales y multiples
otros actores, que permiten realizar operaciones financieras tanto
online como offline; éstas van desde retiros en efectivo, compras

presenciales o no presenciales.

En México, la Ley para la Transparencia y Ordenamiento de los
Servicios Financieros define al Medio de Disposiciéon como las tarjetas
de débito, crédito y cheque; a las érdenes de transferencia de fondos,
incluyendo el servicio conocido como domiciliacion; y a cualquier
dispositivo, tarjeta o interfaz que permita la realizacion de pagos.

Tarjeta de crédito. Medio de disposicion emitido por
una entidad financiera en la cual se otorga al tarje-
tahabiente una linea de crédito para pagar bienes,
servicios o disponer del efectivo; al representar una
oportunidad de financiamiento, el cliente asume la
obligacion de pagar el importe utilizado asi como los
intereses y comisiones gue el banco emisor solicite.

Tarjeta de débito. Medio de disposicidn emitido por una
entidad financiera en la cual se dispone soélo del dinero
que el cliente haya ingresado en su cuenta. El ejemplo
mas comun son las tarjetas de nédmina.

Tarjetas de prepago. Medio de disposicidn que requiere
o no la intervencién de una entidad bancaria, la cual
permite cargar una determinada cantidad de dinero,
generalmente no muy elevada, para efectuar pequenos
pagos por compras realizadas.

Tarjetas de regalo. Medio de disposicién fisico o
virtual emitido por una tienda en la cual se otorga al
tarjetahabiente un monto preestablecido que se tiene
que gastar en una tienda predeterminada

Vales de despensa. Empresas especializadas en
proveer servicios de vales electrénicos fisicos y digitales
para que empresas privadas y de gobierno para que
sus empleados reciban ciertos montos de dinero
para la compra de combustible, alimentos, uniformes,
medicamentos, etc.

Al contar con el respaldo de alguna marca como VISA
o MasterCard, también se puede usar para compras
nacionales, y en algunos casos, en el extranjero.



cQuiénes forman parte del

proceso al cobrar en tarjetas?

Con el crecimiento sostenido que ha tenido el comercio electrénico y exponenciado
desde la pandemia por COVID-19, se han creado una enorme cantidad de nuevas
empresas y modelos de negocio para resolver las crecientes necesidades de los
consumidores. Medios de pago no es la excepcién, donde hoy existe un ecosistema
con multiples soluciones que buscan potenciar la estrategia de pagos de las
empresas, como son las pasarelas de pago, agregadores, adqguirentes, soluciones
de Buy Now Pay Later, entre otras. En esta seccidén nos centraremos en tarjetas de
crédito, y a lo largo del libro blanco se ahondara en cada una de las demas.

Participantes. Serdn aquellos que realicen funciones
como Adquirentes, Agregadores, Emisores, Empresas
Especializadas o Titulares de Marca, en la Red de Pagos
con Tarjetas.

Tarjetas. Como vimos anteriormente,las tarjetas son
plasticos emitidos por una institucién bancaria, Fintech,
Tiendas, Servicios de Comida, Departamentales vy
multiples otros actores, que permiten realizar opera-
ciones financieras tanto online como offline; éstas van
desde retiros en efectivo, compras presenciales o no
presenciales.

Tarjetahabiente. A aquella persona a nombre de quien la
Institucion emite una tarjeta de débito correspondiente
a una Cuenta de Depdsito a la vista, ya sea que se trate
del titular de dicha Cuenta o de un tercero debidamente
autorizado por este Ultimo como tenedor de una tarjeta
adicional a la que corresponda a dicho titular; asi como
al titular de una tarjeta de débito asociada a una cuenta
nivel 1.
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Adquirente. Al Participante en Redes que de conformi-
dad con el contrato que haya celebrado conla CAmara de
Compensacioén para Pagos con Tarjetas, provea servicios
de pagos a Receptores de Pagos 0 a Agregadores, enlas
Redes de Pagos con Tarjetas y, en su caso, provea la in-
fraestructura de TPVs conectadas a estas ultimas redes.

Asimismo, se compromete en los términos pactados,
entre otros, i) a recibir de los Receptores de Pagos las
solicitudes de autorizacion de pago con Tarjetas; ii)
a tramitar y dirigir a los respectivos Emisores dichas
solicitudes a través de la Cdmara de Compensacién
para Pagos con Tarjetas; iii) a recibir las autorizaciones
de pago, rechazos de pago, devoluciones y ajustes
tramitadas por el Emisor para entregarlas al Receptor de
Pagos; yiv) a liguidar al Receptor de Pagos el importe de
los Pagos con Tarjetas que cuenten con la autorizaciéon
de pago otorgada por el correspondiente Emisor.

Marca. Al Participante en Redes que sea titular de una
marca susceptible de utilizarse en Tarjetas y que otorga
bajo un contrato, licencias para su uso a Emisores en la
emisidon de Tarjetas, y a Adquirentes en la prestaciéon de
servicios relacionados con ellas y que, en su caso, como
parte de las licencias de uso que otorgue, entre otros
establezca condiciones y especificaciones técnicas, de
operacion y de garantias a los Emisores y Adquirentes
que usen su marca, asi como a una empresa que esté
facultada para imponer dichas condiciones y especifica-
ciones de uso de la licencia otorgada por algun titular de
marca en el extranjero.

Explicado en otras palabras: si la Tarjeta tiene el logo
de cualquiera de estas Marcas, serd aceptada en todos
los Adquirentes que estén afiliados a esas Marcas no
importando quien emita el plastico.

Las Marcas mas conocidas en México son Visa y
Master Card y la mayoria de los comercios afiliados a
un adquirente bancario las aceptan indistintamente.
La tercera Marca en México es American Express, que
aunque es aceptada ampliamente, no es aceptada en
todos los comercios afiliados a la red bancaria y cuenta
con una red propietaria de aquerencia.

A nivel global existen otras Marcas que pueden ser
reconocidas internacionalmente como son Discover
(USA) y JCB (Japdn), que en México son adquiridas por
Evo Payments, y la menos conocida, pero que es un gran
jugador global, es Unionpay (China) adquiridas en México
por BBVA y Evo Payments.
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Banco emisor. A la entidad Participante en Redes que
expide Tarjetas y que, a través de la Cdmara de Compen-
sacién para Pagos con Tarjeta recibe las solicitudes de
autorizacion de pago que le dirige el Adgquirente y genera
las respectivas autorizaciones de pago, rechazos de pa-
gos, devolucionesy ajustes, con el objeto de ser enviados
al Receptor de Pagos a través de la camara y al Adqui-
rente que corresponda.

Agregador. Al Participante en Redes que, al amparo de
un contrato de prestacion de servicios celebrado con un
Adqguirente ofrece a Receptores de Pagos el servicio de
aceptacion de Pagos con Tarjetas y, en su caso, provee la
infraestructura de TPVs conectadas a dichas redes.

Comercio. A la persona fisica o moral que, con motivo de
la celebraciéon de un contrato de prestacion de servicios
con un Adquirente o Agregador, acepta Pagos con Tar-
jeta por medio de TPV u otros dispositivos conectados a
la Red de Pagos con Tarjetas que el Adquirente o Agre-
gador ponga a su disposicidn, y es quien a su vez inicia la
solicitud de autorizacion a través del Adquirente o Agre-
gador y recibe la aceptacion o rechazo de ésta, a través
del mismo Adquirente o Agregador.

En resumen, a nivel de quien acepta la tarjeta lo primero a
revisar es la Marca: si es una Tarjeta Rappi que tiene el logo
de Visa, ésta serd aceptada en todos los comercios donde
Visa sea aceptada; o una Tarjeta Broxel que tiene el logo
de Mastercard, sera aceptada en todos los comercios
gue acepten Mastercard; o una Tarjeta Santander gque
tiene el logo de American Express, sera aceptada en los
comercios que aceptan American Express.
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cCOmMo es el flujo basico
de una transaccion?

Modelo conexion
directa al adquirente

Este flujo es conocido mundialmente como el modelo de
4 partes (en México por la existencia de los Switches, es
de 5), donde participan: Comercio, Adquirente, Switch,
Marcay Banco emisor.

Adicionalmente por la relevancia que tiene, agregaremos
la herramienta de prevencién de fraude en el flujo.
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1. El cliente selecciona los bienes o servicios que
quiere adquirir, y procede al check out.

2. El comercio recibe de parte del consumidor,
de manera segura, los datos de la tarjeta con la
gue gquiere pagar los bienes o servicios que esta
adquiriendo y cémo quiere pagar.

3. La herramienta de prevencion de fraude
recolectara toda la informacién necesaria para
evaluar la transacciéon y determinar, con la mayor
certeza posible que se trata de una transaccion
fidedigna.

4. De serlo, el comercio le enviara al adquirente
toda la informacion necesaria para realizar el cobro
(datos de la tarjeta, monto, cuotas, etc) mediante
una conexion segura.

5. El adquirente que es quien tiene la relacién con
los switches y las marcas, va a recibir la transaccién
y enviarla a procesar al banco emisor de la tarjeta.

6. El banco emisor es el responsable ultimo de
aceptar o rechazar la tarjeta.

7.En caso de que la transaccion sea aprobada, esta
aprobacion viajara del banco emisor al adquirente
y del adquirente al comercio, quien le confirmara la
venta al tarjetahabiente.

8. En caso de que la transaccién sea rechazada, el
banco emisor le comunicara el motivo del rechazo
al adquirente, y el adquirente al comercio, quien
decidird qué comunicar y como proceder con el
cliente. En la seccién X.X, los principales motivos
de rechazo.

Capitulo 2. Medios de pago
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Modelo via pasarela
de pagos (o Gateway)

Este modelo es practicamente igual que el modelo de
conexidon directa al adquirente, sumando la pasarela de
pagos. El rol de la pasarela de pagos es simplificarle a los
comercios la conexién al o los adquirentes, y en muchos
casos reduciendo la necesidad de certificaciones y
seguridad (por ejemplo, las normas PCI-DSS) que su sitio
debe tener para manejar datos de tarjetas.

El flujo es el siguiente:
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1. El cliente selecciona los bienes o servicios que
quiere adquirir, y procede al check out.

2.En este caso, quien tomara de manera segura los
datos de la tarjeta y cdmo el cliente quiere pagar,
sera la pasarela de pagos.

3. La herramienta de prevencion de fraude
recolectarad toda la informacion necesaria para
evaluar la transaccién y determinar, con la mayor
certeza posible que se trata de una transaccidon
fidedigna.

4. De serlo, la pasarela de pagos le enviara al
adquirente con el que comercio trabaje toda
la informacion necesaria para realizar el cobro
(datos de la tarjeta, monto, cuotas, etc) mediante
una conexidon segura. Es importante destacar
que la relacién comercial con el adquirente es del
comercio y no de la pasarela.

5. El adguirente que es quien tiene la relacion con
los switches y las marcas, va a recibir la transaccién
de parte de la pasarela y enviarla a procesar al
banco emisor de la tarjeta.

6. El banco emisor es el responsable ultimo de
aceptar o rechazar la tarjeta.

7. En caso de que la transaccion sea aprobada,
esta aprobacion viajara del banco emisor al
adquirente, del adquirente a la pasarela y de la
pasarela al comercio, quien le confirmara la venta
al tarjetahabiente.

8. En caso de que la transaccién sea rechazada, el
banco emisor le comunicara el motivo del rechazo
al adquirente, el adquirente a la pasarela y la
pasarela al comercio, quien decidird qué comunicar
y cdmo proceder con el cliente.

Capitulo 2. Medios de pago
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Modelo agregador

En este modelo el agregador es aquel que provee
la infraestructura tecnoldgica y operativa para
transaccionar tarjetas de cualquier tipo asi como
pagos alternativos.

El agregador tiene como objetivo conectarse con
todos los métodos de pago posibles para proveer
al comercio una oferta integral.

El comercio sélo tiene relacidon con el agregador, el
cual es el encargado de cualquier tema técnico vy
operativo. Entre los servicios adicionales que puede
proveer el agregador estan: prevencioén de fraude,
certificados de seguridad, reporteo, representacion
de alertas, contracargos y disputas, entre otros

Elementos de una transaccion

Preautorizacion. Requiere la confirmacion del monto real a
pagar, de lo contrario no se hace el cargo al tarjetahabiente.

Captura. Transaccion posterior a una preautorizacion.
Débito o compraregular. Transaccion de manerainmediata.

Cargo automatico o recurrente. En este tipo de transaccion
no se requiere la fecha de expiracion ni el CVV ya que fue
dado en una primera compra.

Devoluciéon o reembolso. Cuando se regresa un producto
o servicio.
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El flujo es el siguiente:

1. El cliente entra al comercio, selecciona el
producto.

2. El comercio se conecta al agregador.

3. El agregador a los diferentes métodos de
pago.

4. El agregador recibe confirmacion de pago
e informa al comercio.

5. El comercio surte el producto o servicio.

Cancelacion. Se ejecuta el mismo dia de la compra 'y
es por el mismo valor.

Contracargo. Es una transaccién negativa para
la cuenta del comercio, generada por el cliente/
tarjetahabiente cuando éste no reconoce la
transaccién. Ahondaremos mas en este tipo de
transacciones en el capitulo de Contracargos.

Pagos diferidos /Meses Sin intereses (MSI). Pagos
diferidos con o sin intereses.

¢Cuales son los costos que
tiene para un comercio el
procesar pagos con tarjeta?

directa a
la:

s

Via pasare

O conexion
un adquirente o

Model

Costo de la pasarela.

Este acostumbra a ser un costo nominal por transaccién. Por
ejemplo, MXN $2 por transaccién. Normalmente este costo
es facturado y pagado de manera de manera consolidada
mensualmente por el comercio a la pasarela.

Tasa de descuento.

Comisién que paga el Comercio al Adgquirente para poder aceptar
tarjetas bancarias, se cobra por transaccidén y es proporcional al
valor de la compra.

- Varia dependiendo el giro del comercio y el tipo de tarjeta.
- Esta comisién sirve para cubrir los costos del banco
adquirente, como:

- Cuota de Intercambio. Comisién que le paga el
Adquirente al Emisor y cuando el emisor de la tarjeta es
distinto al banco adquirente; esta cuota sirve para cubrir
algunos costos del banco emisor, como son el riesgo de
no pago en el caso de tarjetas de crédito, el costo del
financiamiento y el manejo de la cuenta. La otra parte es
paralas marcas y otros jugadores.

- Otras Cuotas por Ruteo, Compensacion y Liquidacion.
Cuotas fijas por transaccién o un porcentaje del monto
de latransaccién que las CAmaras de Compensacioén para
Pagos con Tarjetas cobran a sus Participantes y a otras
Camaras de Compensacion para Pagos con Tarjetas alas
gue proporcionen los servicios de Ruteo, Compensaciéon
y Liquidacion.

- La Tasa de Descuento la determina cada banco en una
negociacién directa con cada comercio.

Capitulo 2. Medios de pago
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Costo de Meses
Sin Intereses

Uno de los principales beneficios de las tarjetas de
crédito es la posibilidad de hacer compras a “meses
sinintereses.” Las promociones a meses sin intereses
permiten al consumidor liquidar el valor del bien o
servicio adquirido en un plazo diferido a meses sin
generar intereseslil.

De acuerdo a Banxico, afio con ano aumenta la
cantidad de tarjetas de crédito que hacen uso del
programa de compras a meses sin intereseslii], esto
debido a que cada afio mas establecimientos ofrecen
éste tipo de promociones obteniendo el beneficio de
aumento en la cantidad de compras acompahado
de un valor mas alto en el ticket, con ésta oferta los
clientes quedan mas satisfechos con las opciones de
método de pago disponibles en un establecimiento,
donde una compra a meses sin intereses les
brinda certidumbre y claridad en los cargos que
mensualmente estaran recibiendo en su tarjeta de
crédito.

La oferta de Meses Sin Intereses es un producto
administrado por los Bancos Emisores, donde el
Banco Emisor acepta pagar al establecimiento via
su adquirente el monto total de la compra y toma
la responsabilidad de cobrar al consumidor en los
plazos deseados, el establecimiento puede contratar
a través de su adquirente la oferta de meses sin
intereses del grupo de Bancos dentro del programa
Prosa y puede realizar una negociacion directa con
aquellos emisores fuera del programa como lo son
Citibanamex y Bancomer.

El Banco Emisor aplicara un costo llamado sobretasa
de acuerdo con el periodo seleccionado para la
parcializacion de la compra, existe una sobretasa
para cada periodo, los periodos mas comunes en el
mercado son: 3, 6, 9 y 12 meses.

Meses Sin Intereses
Vista Establecimiento

El Establecimiento por medio del contrato con
el adquirente y los bancos emisores, pagara las
comisiones correspondientes al procesamiento de
pago con una tarjeta de crédito y las condiciones
aplicables al periodo de Meses Sin Intereses deseado
por el consumidor.

Meses Sin Intereses
Vista Consumidor

El consumidor final al elegir realizar su compra bajo
el programa de Meses Sin Intereses ofertado por
un establecimiento, obtiene el beneficio de pagar
en mensualidades el monto total de la compra,
simplemente debe dividir el monto en la cantidad de
periodos al momento de la compra y sabe cuanto
pagara mes con mes en el estado de cuenta de su
tarjeta.

Capitulo 2. Medios de pago
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2. Transferencias bancarias

Se trata de las transferencias de fondos via electrénica, ya sea de una persona
o entidad a otra. Estas se realizan a través de una cuenta bancaria o también se
puede enviar dinero en efectivo mediante algun banco.

Las transferencias puedenrealizarse entre una persona fisica o juridica, mediante
un mismo banco o alguno diferente, y en paises distintos.

Por lo regular, cuando las dos cuentas se encuentran en el mismo banco y es del
mismo titular, la operacién se llama traspaso y no suele cobrarse comision.

“"En México podemos transferir dinero sin necesidad de acudir a las sucursales
bancarias. Desde los portales de internet de los bancos, los clientes pueden
ordenar la transferencia de recursos de sus cuentas corrientes a las de clientes
de otros bancos”, sefiala el Banco de México (Banxico) en un documento.
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3. Efectivo

A) Panorama del efectivo en México

- Segun el Consejo Nacional de Poblacién
(CONAPO), cerca de 81 millones de habitantes
en México tienen acceso a Internet. Ante el
gran acceso de la poblacién a las plataformas
enlinea, los pagos en linea parecen facilitarnos
atodos, tanto a consumidoresy clientes, como
a empresas y hegocios.

- 90% aprox. de los mexicanos usan efectivo
como principal método de pago (en transac-
ciones inferiores a $S500MXN) convirtiéndolo
en el método de pago preferido por los mexi-
canos.

- El 63% de la poblacién mexicana no cuenta
con un producto financiero.

B) Redes de cobertura para pago en efectivo

PayCash es parte de Grupo Red Efectiva, em-
presa con amplia experiencia que ha creado
una plataforma transaccional para permitir a sus
socios comerciales ofrecer una diversa gama
de servicios en linea a sus clientes. Todo esto
gracias a su sistema creado con tecnologia de
punta, que constituye una red segura, confiable
y facil de usar.

cCOmo se realizan los
pagos en Mexico?

4% 1% 1%

D Crédito 94%

Offline

4.8% 3.9%

5%
. Oxxo/7 Eleven

eWallets

Pago en
establecimiento

26.5%

26.3%

Online

Fuente: Conekta

Capitulo 2. Medios de pago

36



C) Ventajas y beneficios de pagar en efectivo en el
comercio electrénico.

Ventajas:

- Esta libre de fraude o contracargos

- El cliente no necesita tener una cuenta bancaria.
- Fomenta la inclusion financiera ya que es accesible

para cualquier persona
- Es un paso previo a la formalidad

- Notificacidn en tiempo real (Oxxo Pay by Conekta)

- Disponible para poder pagar 24/7/365

Desventajas:

- Hay que movilizarse hasta el local de una tienda

intermediaria para poder pagar por el producto.

- En la mayoria de los casos, la tienda intermediaria

cobra una comisidn por proceso.

D) Referencias Unicas y recurrentes

Las referencias Unicas : Utiliza referencias de un solo
pago para ventas Unicas, expira una vez que fue

capturado el pago.

Las referencias recurrentes: Con una sola referencia tu

cliente podra realizar pagos de manera continua

Los principales procesadores de pagos en efectivo en

México son: Conekta, Open Pay y MercadoPago
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4 e\Wallets

Las eWallets almacenan la informacion bancaria o la de
la tarjeta de crédito o débito para el pago en linea o en
una aplicacion movil. “Una billetera es la version de pago
‘sin tarjeta’. En la mayoria de los casos, es una aplicacién
movil que almacena la informacion de los contribuyentes,
para usarse de manera facil y segura en un proceso de
compra en los comercios”, indica un documento de The
Paypers.

En México, los pagos con eWallets son el sexto método
de pago mas utilizado, segun el Estudio de Venta Online
México 2022 de la AMVO.

5. Cash on gelivery

El pago contra entrega o COD (cash on delivery), es una
opcién conla que el mercado mexicano esta familiarizado,
ya que se utiliza comunmente para liquidar servicios de
entrega de comida o similares.

Una de las mayores ventajas es que permite al cliente
revisar que el producto sea de la calidad que esperabay
disminuye la incertidumbre de pagar por algo que todavia
no recibe. Esto tiene como consecuencia una mayor
captacion de nuevos clientes y la lealtad de los mismos
ala tienda.

Las métricas que se deben tomar en cuenta para evaluar
el desempefio de COD son:

Capitulo 2. Medios de pago

- El porcentaje de pagos con COD como propor-
cion del total de 6rdenes pagadas.

- El porcentaje de entregas fallidas bajo la opcién
de pago contra entrega.

- El porcentaje de clientes que usan COD en su
compra inicial como proporcién del resto de las
primeras compras de los usuarios con cualquier
otro medio de pago.

- Registrar el porcentaje de clientes que migran a
otro medio de pago si su compra anterior fue con
COD, es decir, del total de compradores que en su
primera adquisicion utilizaron la opcién de COD,
cuantos eligieron en su segunda operacion un me-
dio de pago digital, otro método de prepago en
efectivo y qué cantidad permanecioé con la opcién
de cash on delivery. Lo anterior permite evaluar la
lealtad del cliente y su confianza en el comercio.
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o. Gift Cards

Las tarjetas de regalo o gift cards, que surgieron en 1994
y se popularizaron en Estados Unidos, no sélo le han
facilitado la vida a aquellos que quieren obsequiar algo y
no saben qué comprar, sino a las empresas que buscan
posicionar su marca, llegar a los sectores que no estan
bancarizados, aumentar sus ventas y llevar su negocio
online a un mayor numero de puntos de venta.

¢COmo ha evolucionado este método de pago? Hace casi
25 afos, las tarjetas tenian un valor determinado, debido
a que no se podia hacer la activacidon del plastico, por las
limitantes tecnoldgicas.

Mas tarde, se crearon las tarjetas sin valor, donde las
empresas generaban mayor alcance por tener su marca
en los principales checkouts. Actualmente, las gif cards
son digitales, el comprador obtiene el cédigo de la tarjeta
impreso en un ticket o electrénicamente.

Las tarjetas de regalo llegaron al mercado mexicano en
2007,tanto con proveedoreslocales comointernacionales,
con un modelo similar al estadounidense.

Mas alla de si se cuenta con un proveedor global, como es
el caso de las firmas InComm y Blackhawk, las companias
gue opten por crear tarjetas de regalo deben tomar en
cuenta las siguientes opciones, pues ello puede impactar
en el costo de venta y margenes.
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/. BuUy NoOW. pay
later y Credito
al consumo

El término BNPL consiste en darle la posibili-
dad al consumidor de comprar y diferir el pago
sin intereses. Esta forma de pago fue innova-
dora en la industria del eCommerce ya que
permite a personas que no cuentan con tarjeta
de crédito realizar compras sin tener que pagar
de inmediato.

Gracias a todos los beneficios ha crecido ra-
pidamente a nivel mundial. Este modelo de
negocio se encuentra vigente en Estados Uni-
dos, Inglaterra, Australia, Sudafrica, Singapur y
otros mercados. Recientemente ha sido lanza-
do en México.

Beneficios

- Simplifica y mejora la experiencia del cliente
- Datos en tiempo real

- Asegura tus plazos de pago

- Compra online y paga después

- Cobro de fee sobre transacciones exitosas
- No hay sobretasa por MSI

Riesgos

- Regulacion escasa

- Crisis crediticia

- Riesgo de supervivencia en algunas empresas
- Consumidores desprotegidos

- Hay reglas y limitaciones

Capitulo 2. Medios de pago

40



8. Cripto

Segun el sitio web de Santander, una criptomoneda
es un activo digital que emplea un cifrado
criptografico para garantizar su titularidad vy
asegurar la integridad de las transacciones, y
controlar la creacién de unidades adicionales,
es decir, evitar que alguien pueda hacer copias
como hariamos, por ejemplo, con una foto. Estas
monedas no existen de forma fisica: se almacenan
en una cartera digital.

Las criptomonedas cuentan con diversas
caracteristicas diferenciadoras respecto a los
sistemas tradicionales: no estan reguladas ni
controladas por ninguna instituciéon y no requieren
de intermediaros en las transacciones. Se usa
una base de datos descentralizada, blockchain o
registro contable compartido, para el control de
estas transacciones.

Al hilo de la regulacion, las criptomonedas no tienen
la consideracion de medio de pago, no cuentan con
el respaldo de un banco central u otras autoridades
publicas y no estan cubiertas por mecanismos de
proteccién al cliente como el Fondo de Garantia de
Depositos o el Fondo de Garantia de Inversores.

En cuanto a la operativa de estas monedas digita-
les, es muy importante recordar que una vez que se
realiza la transaccién con criptomonedas, es decir,
cuando se compra o vende el activo digital, no es
posible cancelar la operacidon porque el blockchain
es un registro que no permite borrar datos. Para "re-
vertir" una transaccion es necesario ejecutar la con-
traria.

Ya que estas monedas no estan disponibles de for-
ma fisica, hay que recurrir a un servicio de monede-
ro digital de criptomonedas, que no esta regulados
para almacenarlas.

Q Soluciones en
punto de venta

Punto de Venta o POS, ya que es mas comunmente
abreviado, se refiere a la captura de los datos y la
informacion de pago del cliente en una ubicacién
fisica cuando los bienes o servicios se compran y
venden.

Se pueden utilizar cajas registradoras, ordenadores,
cajas registradoras electrénicas, escaneres de
codigos de barras, épticos y lectores de tarjetas
magnéticas, o cualquier combinacién de estos
dispositivos.

Capitulo 2. Medios de pago

¢Qué ventajas tienen?

- Registro de las ventas, tanto montos como los
productos los servicios que salen.

- Gestion del recurso humano. Son de facil acceso,
y se sabe quién usa el sistema y en qué horarios.

-Se guardanlos precios delos productosy servicios
ingresados en el sistema, para evitar errores.

- Gestidn en tiempo real del inventario.

¢Qué desventajas tienen?
- Dependen de una eficiente y segura red de WiFi.

- El punto movil de cobro debe cargarse
diariamente.

- Se requiere revisar el software para verificar que
sea el indicado para el negocio.
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[ a oportunidad
en Meéxico

En los ultimos afos, México ha fortalecido el crecimiento
de la industria de comercio electrénico debido a una
fuerte demanda del consumidor y la digitalizacion de
los comercios y marcas del mercado, donde por 3
afos consecutivos México ha sido lider a nivel mundial
superando el 27% de crecimiento durante 2021 vy
alcanzando ecommerce retail los $401 mil millones de
pesos, lo que representa el 11.3% de las ventas totales de
retail menudeo, donde mas del 40% de los consumidores
digitales adquieren productos 1 vez a la semana a través
de internet.

Sin embargo, a medida que las empresas buscan
afianzarse en México, pueden surgir desafios para la
entrada en el mercado, especificamente relacionados
con el establecimiento de sistemas de pago. Este
documento evaluara algunas de las cuestiones clave que
los comerciantes internacionales deben tener en cuenta
antes de entrar en el mercado, y ofrecerd consejos
basados en una amplia experiencia sobre el terreno.

La poblacién de México es la segunda mas grande
de América Latina, con 122 millones de habitantes,
de los cuales el 39% se considera de clase media. Es
relativamente joven, con una edad media de sélo 27 afos.

Se estima que un tercio de esta poblacién es millenial,
lo que suele ser un factor que impulsa la popularidad
del comercio electrénico; el afio pasado, 56 millones de
personas accedieron a Internet en México.

A pesar del elevado nimero de usuarios de Internet y
telefonia movil en el pais, casi dos tercios de la poblacion
no tienen cuentas bancarias.

Con respecto a la cultura de pago del consumidor, las
nuevas soluciones de pago en México estan moldean-
do constantemente el ecosistema de métodos de
pago del pais. Ya no se trata del medio de pago mas
utilizado por los mexicanos, sino de las circunstancias
que afectan a su eleccién, como el importe de la com-
pra o el tipo de producto. Las empresas deben tener
en cuenta estas circunstancias para el desarrollo de sus
estrategias de venta y la toma de decisiones. Americas
Market Intelligence (AMI) tiene experiencia en practicas
de pago, incluyendo comercio electronico, neobancos
y billeteras digitales, tecnologias financieras, de punto
de venta (POS) y de aceptacién, inclusion financiera,
pagos transfronterizos, pagos B2B, banca abierta y pa-
gos mas rapidos. Nuestros informes de estudios de in-
vestigacion personalizados ofrecen una claridad basada
en datos y una gestidn estratégica granular basada en
fuentes expertas.




Integracion tecnologica

de las pasarelas de pago

a.Sintenerunapaginaweb o aplicacién. Link de pago, eslapasarela
es quien proporciona al comercio la herramienta para generar las
ligas de pago, usualmente se generan de manera manual desde el
portal de administracion de la pasarela de pago.

b. Plugins y médulos de integracion. El comercio cuenta con una
tienda enlinea dentro de una plataforma de eCommerce, con la cual
la pasarela de pago ya se encuentra integrada (Plug in)

c. Integracion via API. El comercio realiza una integracion directa
con la pasarela de pago mediante el desarrollo de las soluciones
requeridas, usualmente esta implementacion se realiza via API.

d. Integracién gateway

e. Integraciones enterprise vs SMB's

Capitulo 3. Integradores tecnoldgicos
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CARLL o

Prevencion y deteccion
de fraudes

Gracias a la creciente popularidad de las plataformas de comercio
electrénico, muchas transacciones con tarjeta que antes se habrian
realizado en persona ahora se pueden realizar en linea. El aumento
resultante en los pagos con tarjeta no presente (CNP) ofrece una mayor
comodidad para quienes inician la transacciéon y puede requerir menos
de los comercios, gue ya no necesitan tener una tienda fisica o contratar
empleados designados para aceptar pagos. Sin embargo, la desventaja
de esta modernizacién digital es que hace que los casos de fraude con

tarjetas de pago sean mas frecuentes y mas dificiles de detener.

Debido a que la tarjeta y el titular de la tarjeta estan ausentes de una
transaccion CNP, puede ser dificil verificar la identidad de la persona que
realiza el pago y confirmar su legitimidad. Si bien se pueden implementar
lectores de chips y dispositivos de teclado PIN para autenticar una
transaccion con tarjeta presente, esas medidas de seguridad no estan
disponibles paralastransacciones CNP. Como resultado, lastransacciones
CNP deben utilizar otras técnicas durante el proceso de pago que son

especificas del canal a través del cual se aceptan.

Evolucion del fraude
en Medjos de Pago

Elfraude en la industria financiera es un negocio organizado
y estructurado porbandas nacionales del crimen organizado
(CO), como bandas internacionales, que operan bajo un
modelo de negocio, igual a las empresas formales. Existe
una cadena de valor que tiene que ver con los elementos
o materias primas para ejecutar sus Modus Operandi (MO),

Antes: El fraude era oportunista, estable y local

Actualmente: El fraude es orquestado por grandes bandas,
es dindmico y traspasa fronteras, como cualquier empresa
los defraudadores, siempre estdn buscando crecer y
mejorar sus numeros diariamente.

En México, los ataques estan proliferando, son mas
agresivos e inteligentemente preparados, es un pais
donde el fraude en medios de pago junto con Brasil es el
mas alto de Latinoamérica. Pero donde sobre todo se ha
incrementado a partir de la pandemia.

Hay modelos de fraude que se ajustan y se especializan a
diferentes sectores, instituciones, asi como en los canales
de compra, tanto para transacciones de tarjeta presente,
como transacciones con tarjeta no presente (eCommerce).

Su objetivo principal es el robo de datos principalmente,
pero en los Ultimos aflos han crecido el nUmero de software
malicioso (malware) o ransomware como Servicios que
los defraudadores pueden contratar en internet. Al ser el
Fraude Financiero un negocio muy rentable, con un menor
riesgo de exposicion, crecen las inversiones, los atagues se
incrementan y son mas agresivos, la rapida digitalizacion de
la industria financiera en los Ultimos anos, trajo también un
incremento en la cifras de fraude.

-> 650% incremento fraude online por suplantacio-
nes de identidad (técnicas de ingenieria social ta-
les como phishing, vishing, smishing, sim swapping),
llegando a representar un 79-90% de los ataques
financieros; y llegando el fraude online en muchos
bancos a representar un 60-90% de sus pérdidas.

-> México es un receptor de ciberataques. En la re-
gion se han multiplicado por 10 el nimero de inci-
dentes de seguridad cibernética que sufren tanto
las personas de a pie como las empresas, comer-
cios y los gobiernos.

El primer Reporte de Ciberseguridad de la Asocia-
cién de Internet en México es interesante y alerta la
criticidad que los usuarios de este canal perciben.
Segun este estudio, realizado por la organizacion
que agremia a las empresas vinculadas a internet
en México, la mitad de los usuarios de internet dijo
que fue victima de una vulneracién en los 12 meses
mas recientes. Las principales afectaciones repor-
tadas por las personas atacadas fueron:

- Robo de informacién sensible
- Fraude y la pérdida financiera
- Phishing

- Robo de identidad

Esto se traduce en que la condusef en el afio 2021
reportd:

- $4,000 Millones de pesos de reclamos

- 200 mil contracargos al mes en México.
- Entre el 87 - 90% en contra de los comercios
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Tip0os de fraude
mas cComunes
SineonlniaeE

Fraude de prueba de tarjeta

Con el fraude de prueba de tarjetas, el defraudador obtiene
ilegalmente uno o mas numeros de tarjetas de crédito. Por
lo general, los defraudadores obtienen estos numeros
robandose directamente o comprandolos de ciertas
paginas de Internet.

El fraude de prueba de tarjetas comienza siendo mas
pequeno: el defraudador intentard hacer compras mas
pequefias con cada numero de tarjeta para averiguar
cuales son validas sin llamar demasiado la atencion. Las
compras mas peguefias también ayudan a determinar los
limites de cada una de las tarjetas de crédito.

Después de las pruebas iniciales, los defraudadores pue-
den comenzar a realizar compras mas grandes. Cuando
muchos comercios descubren que han sido objeto de
un fraude de prueba de tarjetas, es probable que el
defraudador haya tenido tiempo de realizar varias compras
importantes.
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Fraude de apropiacion de cuenta
(ATO-Account Take Over)

Los defraudadores tienen una variedad de métodos
gue pueden usar para obtener acceso a las cuentas
de los clientes. Comprar contrasenas y codigos de
seguridad robados, obtener informacidén de clientes de
la web y usar esqguemas de phishing son solo algunas de
las tacticas a disposicion de los defraudadores.

Unavezquelacuentahasidotomada,los defraudadores
tienen libertad para hacer lo que quieran, incluyendo:

- Cambiar los detalles de la cuenta

- Hacer compras

- Retirar fondos (si esta funcionalidad esta disponible)
- Acceder a otras cuentas propiedad del usuario.

No nos equivoquemos. El fraude de apropiacion de
cuenta es una forma de robo de identidad. Es posible
gue los clientes que han sido victimas de un fraude
de apropiacidn de cuentas nunca vuelvan a confiar en
el comercio o proveedor, y cualquier relacién con el
cliente se verd empafada si no es que se destruye. Esto
hace que el fraude de adquisicidon de cuentas sea una
de las formas mas perjudiciales de fraude de comercio
electronico que existen.

Fraude de contracargo

El fraude de devolucidén de cargo es cuando un cliente
compra un producto o servicio antes de comunicarse
con la compafia de su tarjeta de crédito para anular la
compra, lo que resulta en una “devolucion de cargo”.

Es un caso interesante porque podria resultar de una
compra legitima que no es reconocida por el cliente.
Este caso particular a menudo se llama “fraude
amistoso”. Sin embargo, el fraude amistoso no es menos
perjudicial para los comercios de comercio electrénico.
Todavia puede tener un impacto negativo tanto en el
negocio como en la relacién con el cliente.

Algunos defraudadores cometen fraude de contracargo
intencionalmente al abusar de las politicas de la
compainiia para obtener articulos gratis, sabiendo que la
compra sera reembolsada a su tarjeta de crédito.

Los contracargos le cuestan mucho a las empresas de
varias maneras, que incluyen:

- Costo de contracargo

- Mercancia perdida

- Costos de envio

- Sanciones y costos administrativos
- Multas bancarias por las marcas

- Fraude de reembolso

Con el fraude de reembolso, un defraudador compra
un producto o servicio usando una tarjeta de crédito
robaday luego se le reembolsa en su tarjeta de crédito.
Una de las tacticas mas comunes utilizadas es informar
al comercio que el reembolso deberd procesarse en
una nueva tarjeta de crédito porque la anterior se cerré.

Puede ser dificil descifrar qué reclamos son legitimos
y cudles son fraudulentos, lo que pone en peligro su
relacion con sus clientes.

Capitulo 4. Prevencién y deteccién de fraudes

Fraude de intercepcion

Con el fraude de intercepciéon, el defraudador compra
productos de su sitio web de comercio electrénico con una
tarjeta de crédito robada, pero evita ciertos controles al
proporcionar direcciones de envio y facturacion legitimas
y coincidentes. Al realizar el pedido, el objetivo es
interceptar el paguete antes de que llegue a la direccidon
proporcionada.

Hay tres tacticas comunes que los defraudadores pueden
usar para hacer esto:

- Si conocen ala victima y viven cerca, simplemente
pueden robar el paguete del lugar de entrega.

- Ponerse en contacto con un representante de
servicio al cliente de su empresa para cambiar la
direccidén de envio antes de que el articulo esté listo
para enviarse.

- Ponerse en contacto conla empresa de transporte
para redirigir el paquete a un destino de su eleccion.
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Medidas de
e aeialn
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Es necesario contar con mecanismos, procesos Yy
personal internos o de terceros capacitados y que den un
seguimiento a indicadores basicos en las transacciones
tanto de tarjetas presentes y transacciones con tarjeta No
presente (eCommerce).

Dentro de los mecanismos podemos mencionar los
indicadores clave de un area de Prevencién de Fraudes.

Ejemplos KPI:

- Niveles de tasa de autorizacidon (Aprobadas y
Rechazadas)

- Niveles de Contracargos (De servicios, como por
fraude) siempre debajo del 2% de las ventas

- El fraude a ventas es un buen indicador para saber
qué tanto riesgo esta absorbiendo el comercio, los
porcentajes dependen de cada sector o industria,
por lo que es siempre una buena practica estar
informados y organizados en el la industria o sector.

Si es posible, contar con herramientas o plataformas
tecnolégicas que permitan identificar el riesgo
transaccional, en caso de subcontratar servicios con algun
agregador, plataforma o pasarela de pago, validar que
cuenta con alguna herramienta de prevencién de fraudes.

Una buena practica es conocer las reglas que aplican al
comercio, asi como el nimero de reglas con los que se
gestiona el riesgo. Los falsos positivos y falsos verdaderos
de cada una de las reglas, una buena regla esta en 5:1.

Tecnologias. En el mercado existen una variedad
muy importante de herramientas que pueden
apalancar la estrategia de prevencién de fraudes
mitigando riesgos en tiempo real o cuasi tiempo
real. Estas herramientas de se pueden catalogar en
3 areas fundamentales como lo son

Plataformas basadas en Reglas. Son tecnologias
que estdn soportadas en el conocimiento
de los mecanismos conocidos que tienen los
defraudadores para operar (fraude confirmado),
donde se establecen criterios basicos que pueden
asignar un score de riesgo a cada transaccién para
su aprobacion, analisis o denegacion, basado en
riesgosy valores predeterminados e identificados de
acuerdo ala operativa de cada negocio o institucion,
la ventaja de estos modelos es que ideal para
comercios que requieren un control basico o que
inician en la implementacién de una estrategia de
prevencion de fraudes, se requiere de una rigurosa
gestion del numero de reglas y del constante
mantenimiento a las mismas, el performance de la
herramienta cae cuando aparecen nuevos MO, por
lo que la necesidad de valorar y estar informado de
lo que sucede en la industria es crucial.

Plataformas basadas Machine Learning. Estas
tecnologias se caracterizan por la utilizacién
de modelos predictivos utilizando dos grandes
areas tecnoldgicas, la ciencia de datos y la ciencia
computacional, tradicionalmente estos modelos
analizan diferentes fuentes de informacién y con
una capacidad de volumen de procesamiento
mucho mayor que las primeras, como lo es el fraude
confirmado, contracargos e informacién de fuentes
externas como pudiera ser la IP del dispositivo,
capacidad de volumen de procesamiento mucho
mayor que las primeras, como lo es el fraude

confirmado, contracargos e informacién de fuentes
externas como pudiera ser la IP del dispositivo
correo electrdnico, etc., con toda esta informacion
se crea el modelo de aprendizaje, a este le toma un
tiempo madurar para lograr un maximo rendimiento
en cuanto a su efectividad para la deteccion de
fraude, una vez alcanzado su rendimiento puede ser
optimo, sin embargo, por sus caracteristicas, estos
modelos requieren de calibraciones, trimestrales,
semestrales o anuales, esto depende del fabricante.
Entre mayor sea el nUmero de participantes que
compartan sus datos de fraude confirmado, mas
robusto sera, pero su costo de mantenimiento suele
ser elevado, se sugiere la asesoria de expertos en la
materia para decidir sobre que nivel de maduracién
se encuentra la institucién o el comercio a fin de
tener un proyecto ad-hoc a sus necesidades.

Plataformas basadas en Analitica y Comporta-
miento Adaptativo del cliente: Sus modelos de
aprendizaje de maquina y sus modelos adaptativos
estan basados en el comportamiento real de los
clientes o usuarios de los servicios financieros, tie-
nen la capacidad de auto aprender y perfilar a cada
cliente de acuerdo al uso del dispositivo, son capa-
ces de detectar anomalias en tiempo real dentro de
los usos y costumbres del cliente, por ello su eficacia
y preferencia crecen cada vez mas, se estan adap-
tando a diferentes tamarnos y segmentos por lo que
su costo-beneficio es una buena opcion.

Algunos ejemplos de Tecnologias son:

Isoph Payments
Forter

Cybersource

Ingenico (ePayments)
Vesta Payments

Capitulo 4. Prevencién y deteccion de fraudes

56



57

Buenas practicas

- Fortalecer la presencia de los comercios en el
eCommerce (ventas por internet).

- Mantenerse actualizado con los temas mas relevan-
tes de la industria, informado y capacitado a todo el
personal.

- Contar con equipos y herramientas para el analisis
de datos tanto para la parte de negocio como para
los temas operativos y de prevencion de fraudes, el
uso de modelos de Machine Learning es muy reco-
mendable.

- Colaboracion con las asociaciones, sectores tecno-
I6gicos y sector financiero, marcas, Banca (emisor y
adqguirente) discutir temas comunes, mejores practi-
cas para la prevenciéon del fraude y crear frentes que
como gremio propongan medidas de contencidon
ante los ataques.

- Impulsar foros que permitan contrastar y estandari-
zar cifras, KPI's a nivel de industria de sectores, mer-

cados o giros especificos.

- Denunciar a las autoridades cualquier sospecha o
ataque ya sea por fraude o intrusidon a sus sistemas.

- Contar con métricas desde el inicio del ecommerce

- Pedir al cliente el registro

- Impulsar equipos de desarrollo de software propios o de
terceros con entrenamiento en desarrollo seguro de apli-
caciones moviles y de web.

- El desarrollo de canales digitales seguros, incluye como
buena practica el hacer pruebas de penetracion y vulne-
rabilidad, asi como mantener una cultura de proteccién de
datos e informacién sensible y confidencial y protecciéon
de marca

- Mejora continua en el servicio al cliente, una mala expe-
riencia como puede ser un fraude, puede convertirse en
una buena experiencia de atencidn si se cuenta con los
mecanismos, personal y procesos gue ayuden a identifi-
car areas de oportunidad y riesgos tecnoldgicos y opera-
tivos en el negocio.

- Automatizar los procesos de disputas y mejorar los tiem-
pos de respuesta y el entendimiento de los problemas.

- Implementar reglas basicas de negocio o sistemas de
prevencion de fraude que permita un manejo simple y
control del riesgo transaccional en tiempo real ad-hoc a
las necesidades del negocio.

- Generar informacion actualizada de la actividad transac-
cional de autorizaciones, intercambio, disputas, asi como
otras fuentes no transaccionales.

- Participar activamente con los comercios en foros de
riesgos y comercio electrénico, hacer estudios o compar-
tir informacién de usos, indicadores y como el mercado y
el riego.

Capitulo 4. Prevencién y deteccién de fraudes

58



Gestion del riesgo y
control del fraude online

Los medios de pago online actualmente resultan ser mas
seguros que en afos anteriores, pero siempre estamos
sujetos adiversosriesgosy fraudes, paraevitarlos debemos
ser capaces de identificarlos y gestionarlos.

El fraude online puede ser realizado desde el uso de
dispositivos digitales con el objetivo de aprovecharse de
los usuarios, por medio de:
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- Robo de identidad, donde se asume ser otra
persona, haciendo uso de sus datos, el claro ejemplo
en los métodos de pago es el uso de determinada
tarjeta de crédito a otro nombre para realizar
compras con una identidad que no es la suya.

- Fraude por triangulacion, siendo este uno de
los mas complicados de identificar ya que suelen
hacerse a través de Marketplace falsos.

- Pharming, el estafador trata de modificar las
direcciones DNS para que el usuario acceda a una
web idéntica a la original e incluso con una URL
creible.

- Pishing, pide que el usuario complete una serie
de datos personales con la excusa de terminar de
verificar un proceso, de ofrecer nuevos servicios, etc.

Prevencion de fraude

Lo que no funciona:

a) Implementar sistemas que suman friccién al
cliente. De hacerlo lo que provocamos es que clien-
te final abandoné la compra o dude en realizarla ya
que para tener una confirmacién pasa mucho tiem-
po.

b) Revisiones manuales. Toman tiempo, no cuen-
tan con la informacién completa de la transaccion y
el cliente final no esta dispuesto a esperar un tiem-
po largo para obtener respuesta.

c) Declinaciones basadas en cambios de IT en el
sitio web. Se piensa que solicitar cambios al area
técnica o quien configura el sitio ayudara a preve-
nir el fraude, pero lejos de ayudar se sigue teniendo
fraude pues estos cambios no.

d) Estrategias Reactivas. Lo Unico que provoca es
rechazar clientes buenos ya que aungue se pueden
tener menos pérdidas por fraude también agrega-
mos friccion al cliente final lo que nos hace inclinarlo
ala competencia o perderlo.

e) Herramientas estaticas. El fraude nunca ha sido
estatico y tener este tipo de herramientas obsole-
tas lo Unico que provoca es seguir teniendo fraude
y abandono de la compra.

Lo que funciona:

Tecnologia adecuada. Contar con sistemas que de
manera automatizada puedan verificar transaccio-
nes en tiempo real a fin de mejorar la experiencia
del cliente.

Sistemas de verificacion efectivos. Se actualizan
en todo momento y cuentan con informacion del
dispositivo desde donde se realiza la compra e in-
formacién de comportamiento del cliente final

Reglas. Implementar reglas de acuerdo a patrones
de compra detectados.

Tener un sitio seguro. Contar con un sitio PCl o
Tokenizaciéon a modo de no tener la informacién
sensible expuesta a posibles
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Deteccion de fraude

Para poder detectar el fraude es importante se tomen
distintas acciones a fin de lograr eliminar la mayor can-
tidad de ellos:

Aplicacion de Big Data. Es un proceso mediante el cual
se analizan e interpretan datos con la finalidad de tener-
los almacenados vy asi poder utilizarlos para tomar deci-
siones de transacciones con tarjeta no presente.

Pedir al cliente registrarse. Cuanto mas datos se ten-
gan de un usuario sera mas facil detectar el fraude es
por ello importante considerar toda la informacién soli-
citada para generar una compra

Limpieza de datos. Proceso mediante el cual se hara
la correccion o eliminacion de datos con la finalidad de
tener una base que sea compatible con otros sistemas
y asi poder verificar si es auténtica o no esa transaccion.

Clasificacion de transacciones. Al recibir una transac-
cién en nuestro sitio podemos clasificarla y llevar un his-
torial donde se lleven listas negras y blancas donde se
encuentren transacciones seguras o verificadas y tran-
sacciones fraudulentas basado en datos historicos.

Machine Learning. Tecnologia basada en algoritmos
gue se encarga de detectar patrones para asi poder te-
ner predicciones de esta forma es facil identificar fraude
que intenta regresar o repetir.
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Herramientas
disponibles

Solucion Antifraude y Revision Manual.

Dentro del ecosistema de pagos electrdnicos, los pagos
con tarjeta estan sujetos a diversas evaluaciones por
parte de los participantes, cada uno de los cuales aporta
elementos que contribuyen a la prevencion del fraude.
Entre ellos:

Comercio. Es elresponsable de contar conrestricciones
a la actividad de sus clientes. Implementando medidas
qgue favorezcan las compras a clientes registrados
dentro de su sitio o aplicacién, con una validacion de
correo electrénico, existente y activo, mediante el
envio de una clave o botdn de activacion de cuenta,
validacién captcha al momento del ingreso al carrito
de compra, etc. De igual manera, es su responsabilidad
proveer informacién de calidad al agregador para la
evaluacion de la transaccién.

Agregador. Durante el proceso de peticion de
cargo, la transaccién puede ser evaluada desde
diferentes perspectivas, como lo son: identificacion del
dispositivo utilizado por el cliente final, data del cliente
final (nombre, direccidon, teléfono, correo electrdénico,
tarjetas, dispositivos), informacién de la transaccién
(importe, horario de aplicacion, promocion). La gran
mayoria de los agregadores cuentan con modulos
de prevencién de fraude para los diferentes niveles
de evaluacion, dependiendo de los resultados son
aplicados diferentes métodos de aplicacion de la
transaccion, por ejemplo:
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a. Si el nivel de riesgo se califica como bajo: La
transaccion es enviada al banco emisor.

b. Si el nivel de riesgo se califica como medio: la
transaccién es enviada a validaciéon de la identidad
del tarjetahabiente mediante la autenticacion de 3D
Secure o SafeKey.

c. Si el nivel de riesgo se califica como alto: La
transaccién es rechazada.

Banco emisor. Son los autorizadores bancarios el ultimo
nivel de revisidn ala transacciény, con base en las revisiones
de las operaciones histdricas, perfil del tarjetahabiente
y tipo de producto bancario, aprueba o declina el cargo.
Esto incluye si el cliente tiene deudas de tipo hipotecario u
otras,reglas especificas del banco, estrategias especificas
del banco, etc.

De igual manera existen tiempos para la aplicaciéon de
medidas de control de fraude:

Antes de la compra. Recae basicamente en el comercio, al
identificar a sus clientes y los comportamientos de riesgo
de su operacién basados en su experiencia con el fraude y
contracargos.

Durante la compra. Con base en su operacion histoérica, los
agregadorescuentanconlosdatosdeluniversotransaccional
de todos los comercios afiliados a su plataforma y a sus
modulos de prevencidon de fraude. Los bancos emisores
cuentan, adicionalmente, con la informacién de la conducta
de consumo de sus tarjetahabientes y limites permitidos.

Después de la compra. Una vez que una compra fue
aprobada, es posible para los comercios realizar la
validacién manual de la compra de acuerdo con sus criterios,
usualmente considerando parametros como compras
concretadas durante la madrugada, con importes por arriba
de suticket promedio, localidades de entregaincongruentes
con el producto o servicio ofertado, etc. De igual manera,
existen proveedores que brindan el servicio de seguro de
contracargos, quienes realizan una segunda validacion de
las transacciones aprobadas antes del envio del producto
o servicioy, sila transaccidon es contracargada por parte del
tarjetahabiente, absorbe el importe de la compra.
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3DS como ejemplo no es la herramienta que siempre
contribuye ala venta, ya que dentro de la desventaja
esta:

> Friccion al finalizar la compra ya que al tener ven-
tanas emergentes, redireccionamiento a un sitio de

terceros para la autenticacién o un SMS.

> Abandono del carrito como consecuencia directa
de un complicado proceso de pago.

> Se cred para computadoras 3DS y no para telé-
fonos moviles por lo que no pueden seguir el ritmo.
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Factor de doble
autenticacion

El doble factor de autenticacion en CNP

Para reducir el riesgo de fraude, robo de identidad y
otras practicas ilegitimas asociadas con los pagos de
CNP (tarjeta no presente), las marcas de tarjetas y
otras organizaciones han introducido tecnologias de
autorizacion adicionales. Uno de esos métodos para
garantizar la autenticidad de los pagos de CNP es una
técnica de autorizacién llamada autenticacién fuerte
del cliente (SCA). SCA es un estandar establecido por la
Directiva revisada de la Unién Europea sobre servicios
de pago (PSD2) que requiere el uso de una forma de
autenticaciéon multifactor (MFA) para completar con
éxito una transaccién CNP.

El control SCA se hizo comun y fue adoptado por el uso
de MFA (Multi factor de autenticacién) para proteger
a los clientes, comercios y bancos de transacciones
fraudulentas, y normalmente se satisface mediante el
uso de una tecnologia llamada 3D Secure (3DS).

En México el uso de 3Ds es un estandar dentro de los
Emisores y como podras verificar en el apartado de
Liability, es el Unico medio aceptado por parte de las
Marcas de tarjeta que cambia la responsabilidad para
ventas CNO desde el Comercio y se la asigna a los
Emisores.
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¢Qué es la autenticacion segura 3D?

3DS es un protocolo de seguridad utilizado para
autenticar a los usuarios. Esto proporciona una capa
adicional de proteccién para las transacciones con
tarjeta de pago en escenarios sin tarjeta presente.
Fue disefado para permitir que el titular de la tarjeta
autentique su identidad para evitar el fraude en los
pagos, obstaculizar las transacciones no autorizadas y
reducir las devoluciones de cargo.

Es importante recalcar que es un sistema de
autenticacion, por eso en muchas descripciones veras
gue es un protocolo de autenticacidn de clientes, lo
cual lo diferenciaria de las herramientas de prevencion
de fraude.

¢Como funciona 3DS?

Lo primero que tenemos que aclarar es que el uso de
3Ds requiere de 2 transacciones diferentes, la primera
es la transaccidén de autenticacion entre el Usuario vy el
Emisor, cuando esta es completada se requiere de una
transaccién de autorizacion, la cual verifica el crédito y
riesgo del Emisor.

Transaccion de Autenticacion

Cuando el Comercio tiene habilitado 3Ds en su
experiencia de pago, al recibir los datos del cliente
de pago, regularmente el Payment gateway inicia
el proceso de autenticacion mandando la peticidon
a el MPI (1) El MPI verifica si la tarjeta de crédito esta
registrada para 3DS (2) y verifica al titular de la tarjeta
con el banco emisor, o que brinda una mejor tasa de
éxito para la transaccion en linea. Simplificando el MPI
es un directorio con todos los bin de Tarjetas, quien es
su Emisor y si estan certificados para 3Ds o no.

Al detectar el Emisor de la Tarjeta, el MPlI manda un
llamada al Emisor (3) informando de la peticidén y
dando los datos disponibles para contactar al Usuario.
El Emisor manda directamente una pantalla de
autenticaciéon en el browser de pago del Usuario (4) y
al mismo tiempo genera un cédigo que le es enviado
al usuario por un medio de contacto conocido como
puede ser un SMS a su celular o un correo electroénico.
(4b) El Usuario tiene que capturar ese cddigo en la
pantalla que le fue enviada por el Emisor (5) y este
autentica que es el mismo que el que envid al Usuario
y con esto se completa la autenticacion. Técnicamente
el emisor sabe que recibird una peticion de autorizacion
con autenticacion 3D’'s de ese Usuario.
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En ese momento el Emisor genera un sello de
autenticacion 3Ds el cual comparte con el MPI (6) de la
finalizaciéon de la autenticacidon y este le envia el sello y
avisa al Payment Gateway (7) para continuar el proceso.

Autorizacion de Créditos

Después se inicia una proceso de autorizacién regular
en la que el mensaje de autorizacién contiene el sello
de autenticado de 3Ds el cual debe ser recibido y
compartido por Emisor para completar el proceso.

El emisor autoriza la parte de crédito y con eso se
completa el ciclo teniendo una autorizacidén con
autenticacion 3D's la cual no puede ser disputada por
fraude dentro de las reglas de los Emisores de tarjetas.
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Tokenizacion

¢Qué es la tokenizaciéon?

La tokenizacidon puede sonar complicada, pero su belleza esta
en su simplicidad. La tokenizacién es el proceso sistematico de
reemplazar la informacién confidencial original de las tarjetas

de pago con un valor no confidencial lamado token.

E - ~
Tarjeta de crédito
A1*¥ Rk REky 7298
Ccss
Nombre tarjeta
Domicilio
cP
El cliente captura sus datos Los datos son enviados de forma
de pago en el sitio web del segura a traves del Payment
Comercio Gateway o canal seguro con el
proveedor de Tokenizacion
A . Y,
/3 s =
1. Recibe datos Pl
2. Los guarda como
coniu_nto de datos
2 Asghantosen Base de datos comercio

Los datos son enviados
ala Boveda de Tokens

El Token del Usuario es
enviado al comercio para su
uso y/0 su almacenamiento
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La tokenizacion es una tecnologia de seguridad la cual re-
duce elriesgo de violaciones de datos, ayuda a fomentar la
confianza con los clientes, minimiza los tramites burocrati-
cos e impulsa la tecnologia detras de los servicios de pago
populares, como las billeteras moviles.
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v e
El comercio recibe Después de la generacién y
autorizacion vy la almacenamiento del Token en
guarda en su BBDD la base del comercio, se inicia
junto con el Token la transaccidn de pago.
El Payment Gateway El comercio genera la
envia autorizacion de peticion de autorizacion
la transaccién con los utilizando el Token
datos Pll y recibe una
respuesta ‘/_\
' El Payment Gateway
solicita los datos de la
béveda utilizando el Token
Boveda Token
1. Recibe datos Pl
2. Los guarda como
conjunto de datos
3. Asigna un token
s A

Caracteristicas de los Tokens:

- Los tokens se generan aleatoriamente y no tienen
valor intrinseco por si mismos.

- Pueden o no tener el mismo formato que los datos
originales.

- Sdlo se pueden “destokenizar” o mapear de nuevo
a los datos confidenciales originales a través de la
plataforma de tokenizacion original.

- Los datos reales a los que hace referencia el
token se almacenan en bdvedas de tokens de alta
seguridad.

¢Qué problema resuelven los tokens?

Los delincuentes se enfocan en atacar negocios
que aceptan tarjetas de crédito y débito porque
hay mucho valor en la informacién de pago. Los
piratas informaticos tienen como objetivo los
sistemas inseguros que contienen estos datos
y venden los datos robados o los utilizan ellos
mismos para realizar compras fraudulentas.
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Responsabilidad
Financiera de las
Transacciones

¢Como lograr el cambio de responsabilidad
(Liability Shift)?

Cada vez que se disputa un pago, ya sea a través del
proceso de contracargo o del proceso de disputa de
cualquier plataforma de pago en particular, la pregunta
fundamental que debe resolverse es la siguiente: ¢Qué
participante debe ser responsable financieramente de la
transaccion?

El costo delfraude en el comercio electrénico generalmente
recae en el comercio; pero el costo de fraudes con tarjeta
presente generalmente recae en el banco, siendo los chips
EMV una excelente herramienta de prevencién del fraude
para los comercios con tarjeta presente.

Esencialmente, la base para decidir la responsabilidad es
la seguridad: cualquier parte que tenga el nivel mas bajo
de seguridad puede ser considerada responsable de las
transacciones disputadas. Dado que las tarjetas de banda
magnética son mucho menos seguras que los chips, un
comercio que no puede o no quiere aceptar pagos EMV
se convierte automaticamente en el eslabéon débil de la
cadena de pago.

Durante muchos afos, los comercios fueron responsables
de diferentes contracargos de comercio electrénico debido
a fraudes. Actualmente la autenticacion con doble factor
tiene los beneficios positivos que vienen con el cambio de
responsabilidad.

Tarjeta presente
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Tarjeta + Lector '='j> Responsabilidad
banda magnética banda magnética emisor

Tarjeta + Lector ‘:‘|> Responsabilidad
banda magnetica Chip EMV emisor

Tarjeta + Lector (:=> Responsabilidad
Chip EMV banda magnética comercio
Tarjeta + Lector CD Responsabilidad
Chip EMV & Firma Chip EMV emisar

Tarjeta + Lector ':D Responsabilidad
Chip EMV & PIN Chip EMV & Firma comercio
Tarjeta + Lector :D Responsabilidad
Chip EMV & PIN Chip EMV & PIN emisor

o4
Tarjeta no presente

Tarjeta + Captura manual :.1> Responsabilidad
Chip EMV/Banda +C55 comercio

Tarjeta + Captura manual ED Responsabilidad
Chip EMV/Banda & 3Ds emisor

KPIs

Tener medicién de los siguientes KPIs ayudara a todo comercio a
tener ventas con tarjeta no presente de manera efectiva.

Aprobacién-Declinacion
indice de Ataques
Contracargos

Conversién

ROI de herramienta anti fraude

Cabe resaltar que lo mas importante es conocer al cliente por lo

que llevar un histérico de comportamiento contribuird a poder
tener las métricas de los KPlIs.
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CAPIELE OB

Contracargos

Un contracargo es un mecanismo creado para solucionar aquellos cargos
gque se realizan a una tarjeta de crédito o débito que no son reconocidos.
Es una manera de poder proteger al tarjetahabiente de cargos hechos
sin su consentimiento. Se genera cuando un tarjetahabiente se pone en
contacto directo con su banco para notificar que no reconoce un cargo
hecho a su tarjeta de crédito o débito por un negocio. En ese momento,
el banco emisor del tarjetahabiente envia la solicitud de contracargo al

banco del negocio.

cCuando ocurre
un contracargo?

- Cuando el cliente no reconoce el cargo en su estado
de cuenta

- Se duplicd la transaccidon

- El titular de la tarjeta afirma no haber recibido los
bienes o servicios

- El ticket de compra no esta firmado

- Lafirma de la tarjeta con la que se hizo la transaccion
es diferente a la del ticket de compra

- El cliente no autorizé la transaccién

- El tarjetahabiente afirma que los bienes o servicios no
coinciden con lo ofrecido

- El cliente no reconocio la marca en el estado bancario
- Porgue se realizaron multiples cobros por una misma
compra

- Porgue le robaron la tarjeta y una persona no
autorizada realizé la compra

En el siguiente enlace, Condusef estadisticas, puedes
conocer comportamiento de las Entidades en cuanto
a las solicitudes de compra por internet que son
aceptadas y rechazadas en Tarjeta de Crédito y Débito
durante 2022, por monto y nimero de operaciones.
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https://www.condusef.gob.mx/?p=estadisticas#:~:text=%C2%BFQu%C3%A9%20es%20un%20contracargo%3F,cargos%20hechos%20sin%20su%20consentimiento.

Flujo del
contracargo

Para poder gestionar los contracargos, hay que entender
cudl es el proceso que tienen:

> El tarjetahabiente llama al banco para iniciar la
reclamacion de una venta. Este proceso puede o noiniciar
como una “peticion de pagaré”. En muchas ocasiones, se
tienen hasta 180 dias después de la compra para aplicar
la reclamacion.

> El proceso de contracargo es interbancario, es decir,
lo debe originar el banco emisor. El banco emisor recibe
la carta de queja, si el pagaré es entregado en tiempo y
forma (respuesta a peticion de pagaré), el emisor puede
determinar gque el reclamo siga su proceso, enviando la
peticion de aclaracion hacia el banco adquirente.

> El banco adquirente envia el requerimiento al comercio
O agregador.
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> El comercio o agregador debe presentar los
documentos necesarios para comprobar la compra.

> El banco adquirente recibe la documentacién que
presenta al banco emisor. Para ello, se usa un sistema
que proporciona la Camara de compensacion tanto a
emisores como adqguirentes, donde se registra el inicio
del reclamo vy se sigue el flujo contemplado.

> El banco emisor dictamina si procede o no el
contracargo. Este contracargo tiene el efecto monetario
de abonar el monto de la venta al emisor y cargarlo al
adquirente.

> En caso de continuar el proceso, el adquirente puede
emitir una representacion y el emisor todavia puede
contestar con un segundo contracargo.

> En caso de llegar a un segundo contracargo, la siguiente
instancia es un arbitraje con un tercer previamente
definido para determinar la responsabilidad o validez de
la ventay el proceso.

> Esta instancia es la mas perjudicial para la penetracion
del comercio electronico, ya que en la mayoria de los
casos contemplados, el negocio puede perder dado que
en este tipo de ventas no fue leida fisicamente la tarjeta
y es complicado comprobar que el tarjetahabiente fue
quien realizé la compra.

Capitulo 5. Contracargos
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cCOMo gestionar
|OsS contracargos
dependiendo el
tipo de tarjeta
debito/credito?

Los contracargos pueden disputarse compartiendo
evidencia con el banco emisor y entrando en contacto
con el comprador. Algunas veces, es posible que un
tarjetahabiente no recuerde haber realizado una compra y
después de unallamada teleféonicarecuerde haber realizado
la operacion. Ademas, analizar las compras fraudulentas
permite establecer reglas y/o identificar patrones para
prevenir transacciones contracargadas en el futuro. Es
recomendable tratar a los contracargos como parte de la
operacion de negocios en linea y administrar la prevencion
de fraude de acuerdo al apetito de riesgo del negocio, su
tipo de producto y las caracteristicas de los clientes.

Tu procesador de pagos / banco adquirente debe
establecer las condiciones, por ejemplo, el tiempo limite,
asi como los requisitos para presentar la evidencia que
sera utilizada para disputar un contracargo. El objetivo de
presentar dicha evidencia (que es compartida al banco
emisor de la tarjeta) es demostrar que la compra fue
realizada por el tarjetahabiente real. Para este propdsito, la
evidencia utilizada mas frecuentemente es:
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- Nombre del cliente

- Correo electroénico

- Direccioén IP utilizada en la compra

- Acuse de recibo (para el caso de productos
fisicos)

- Captura de pantalla que evidencia la compra
(para el caso de productos digitales o servicios)
Identificacién del cliente (en caso de que se
cuente con ella)

- NUmero telefdnico del cliente

- Evidencia de los términos y condiciones de uso,
entrega y devolucién del producto o servicio
involucrado en el contracargo

Fraude en
contracargos

Alertas o peticiones de pagarés frente a contracargos
reales. Se trata de una operacién en la que el
tarjetahabiente se comunica con su emisor para indicar
gue no reconoce un cargo, el banco emisor envia
una alerta o peticién de pagaré a la tienda en linea
solicitando evidencia de la venta, si la informaciéon es
suficiente el contracargo no procede, de lo contrario, se
debita directo a la tienda en linea.

cCOMo mitigarlos?

Como se ha mencionado, deben identificarse a los
contracargos como parte del costo de hacer negocios
enlinea.Desde esta perspectiva, esrecomendable tener
en todo momento una estrategia preventiva. La misma
dependeraddefactoresdelnegociotalescomo sutiempo
operando y su apetito de riesgo (es decir, una startup
en hipercrecimiento podra tener un apetito de riesgo
mayor que una empresa transnacional establecida), sus
capacidades tecnoldgicas, el procesador de pagos /
adquirente, y su modelo de negocio. Independiente de
esto, existen factore higiénicos que cualquier negocio
en linea deberia atender:
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Términos y condiciones claros. Evitar el fraude amigo
(contracargos de los duefios legitimos de las tarjetas
que efectivamente realizaron la compra), requiere que
los compradores tengan a su disposicion las politicas que
rigen la entrega, uso o devolucion del producto o servicio
gue estan adquiriendo. Al garantizar transparencia en lo
anterior, el usuario puede identificar de antemano dichas
condiciones y decidir si realizar o no una compra. Incluso
en caso de contracargos, los términos y condiciones
servirdn como evidencia para disputarlos.

Identificador del comercio (también conocido como
descriptor). Asegurarse de que el usuario podra
identificar y reconocer la compra en su estado de cuenta
y/o aplicacién bancaria es el otro paso higiénico para
mitigar los contracargos; de esta manera se evitara que
el usuario reclame con su banco emisor un cargo que
realizé por no recordar haberlo hecho. Por este motivo,
es recomendable que el nombre comercial (en lugar de
opciones como el nombre del duefio o la razdn social)
sea mostrado en las transacciones del comercio. El
procesador de pagos / adquirente sera responsable
de operar de acuerdo a instrucciones del comercio vy el
contrato firmado entre ambas partes.
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[ as siguientes recomendaciones
podran ser aplicadas con base
en las capacidades, tamano,
caracteristicas, giro comercial,
nivel y apetito de riesgo y
recursos del negocio:

A. Revisiones manuales

Analizar cuidadosamente los contracargos proporcio-
nara informacion valiosa sobre patrones y caracte-
risticas de las compras fraudulentas (por ejemplo:
hora del dia, monto promedio, bancos emisores,
caracteristicas del correo electrénico, etc.), con el
proposito de establecer reglas (por ejemplo, bloquear
una transaccioén) o procesos (tales como someter una
transaccion preaprobada a autorizacion manual, lo
cual puede incluir una llamada de verificacion al cliente,
después de la cual la transaccidn preautorizada puede
ser capturada) que ayuden a prevenir transacciones
similares en el futuro.

B. Implementaciéon de una estrategia de
prevencion de fraude.

Segun las capacidades del comercio, este puede
incorporar personal experto en prevencion de fraude
para realizar analisis, reglas y procesos, construir
herramientas propias o subcontratar cualquiera de
las dos actividades anteriores. La industria, el nivel de
riesgo, el tamano, la etapa y los recursos del negocio
seran clave para determinar el curso de acciéon. Lo
importante es pensar proactivamente en el fraude y la
necesidad de administrarlo.

C. Contratacion de un servicio adicional de
prevencion de fraude.

Diferentes empresas especializadas ofrecen servicios
de prevencion de fraude que pueden ayudar a disminuir
la incidencia de cargos fraudulentos. Dichos servicios
pueden consistir en una consola de administracion
de reglas y revisiones manuales de transacciones,
o0 en recomendaciones de cuando aceptar o no una
transaccion. Algunos de estos pueden ofrecer garantias
de reembolso de compras contracargadas bajo ciertas
circunstancias.

D. Uso de tecnologia.

Herramientas como Machine Learning (ML) e Inteligen-
cia Artificial son cada vez mas utilizadas para prevenir
contracargos. La principal ventaja es que de esta
manera pueden identificarse patrones en transacciones
gue no son identificados a simple vista con el objetivo
de prevenir que transacciones fraudulentas sean com-
pletadas. Esta herramienta requiere de contar con la
infraestructura tecnoldgica y los recursos humanos
adecuados.

Capitulo 5. Contracargos
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La norma PCI DSS constituye un conjunto minimo de
requerimentos para proteger los datos de los titulares
de tarjetas como:

-NUmero de cuenta

- Fecha de Vencimiento

-CVV

- Contenido en banda magnética y chip
-NIP, NUmero de ldentificacion Personal (en
inglés conocido como PIN)



https://www.pcisecuritystandards.org/

Estandar de
sequridad

Consiste en 12 requerimientos y +450 controles, hay
niveles de certificacion dependiendo del nimero de
transacciones y del tipo de transacciones que procesa
el comercio, agrupados en seis categorias.

1. Construir y mantener redes seguras

2. Proteger la informacion del tarjetahabiente

3. Contar con programas de pruebas de
vulnerabilidades

4. Implementar controles de acceso robustos

5. Monitorear y probar acceso alared
regularmente

6. Tener politicas de seguridad de la informaciéon

Estas normas aplican para todos las empresas, co-

mercios, bancosy proveedores de servicios que tengan
contacto con los datos de los titulares de una tarjeta.
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Certificado PCI
Estar certificado en PCl demuestra que el negocio
cuenta con:

- Mecanismos para realizar transacciones seguras.
- Cuida y protege la informacién de sus clientes.

- Apoya las buenas practicas de seguridad
establecidas por la regulacion.

Minimiza riesgos como:

- Pérdidas Financieras en el negocio

- Dafo reputacional

- Retener relaciones con clientes

- Sanciones por incumplimiento dependiendo de
la regulacioén local.

Algunas buenas practicas para mejorar los controles de
seguridad y mitigar riesgos es recomendable:

- Contar con un firewall en los sistemas que filtre
comunicaciones maliciosas

- Proteger y resguardar los datos de tarjetas de
pago

- Cambiar constantemente las contrasefas
utilizadas.

Para demostrar que una empresa cumple con los
requisitos de PCI DSS se lleva a cabo una evaluacion
y certificacidon. Solamente puede ser efectuada vy
otorgada por una empresa homologada vy validada por
el PCI Council.

Las empresas Qualified Security Assessor (QSA) son
organizaciones de seguridad independientes que han
sido calificadas por el PCl Security Standards Council
para validar la adhesién de una entidad a PCI DSS. Una
de estas empresas es BOTECH que es Qualified Security
Assessor Company (QSAC por sus siglas en inglés),
y cuenta con el permiso y autorizacién de otorgar
certificaciones.

Niveles en el proceso
de Certificacion PC|
DSS para comercios

Los comercios fisicos como virtuales (eCommerce), que
aceptan pagos a través de tarjetas pueden realizar sus
transacciones tanto por medio de Internet, a través de
pedidos por correo o teléfono (Tarjeta No Presente) o
por medio de tarjeta presente.

Se categorizan en niveles de acuerdo con su volumen
transaccional, como excepcion de algunos casos muy
localizados donde bancos, algunas agencias u organi-
zaciones internacionales, piden a sus comercios cumplir
con niveles especificos de certificacién con independen-
cia del volumen transaccional.

P
Categoria Criterios de categorizaciéon Requisitos de validacién
Nivel 1 Mas de 6 millones de transacciones por Anualmente: Cumplimentar un RoC por un
ano en el conjunto de canales de pago. PCl QSA o un auditor interno PCI ISA | Enviar
Comercios globales categorizados N1. un AoC | Realizar escaneos de vulnerabilidades
PCl ASV trimestrales
Nivel 2 Entre 1 millén y 6 millones de trasacciones Anualmente: Cumplimentar un SAQ y enviar un
al ano, en el conjunto de canales de pago. AoC | Realizar escaneos de vulnerabilidades PCI
ASV trimestrales
Nivel 3 Comercios electronicos: entre 20,000 vy Anualmente: Cumplimentar un SAQ y enviar un
1 millén de transacciones al ano. AoC | Realizar escaneos de vulnerabilidades PCI
ASV trimestrales
Nivel 4 Comercios fisicos: hasta 1 millén de Anualmente: Cumplimentar un SAQ y enviar un
transacciones al ano. AoC | Realizar escaneos de vulnerabilidades PCI
Comercios electronicos: menos de 20,000 ASV trimestrales (si aplica)
L transacciones al aho.

Capitulo 6. Cumplimiento
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Para la realizacion del pago, transfiere al cliente a una web propia

Todos los proveedores gue almacenen,
procesen y/o transmitan un total, igual o
superior a las 300,000 transacciones de
tarjetas de pago por ano.

Capitulo 6. Cumplimiento

RoC y AoC anuales, realizados por un PCI QSA
Escaneo de vulnerabiliadades trimestral
realizado por un PCl ASV

A del procesador de pagos (banco, pasarela de pago..) donde se eCommerce
capturan los datos del titular de la tarjeta.
A-EP Captura los datos de pago en su propia web y lo envia al procesador de pagos. eCommerce
B Procesan datos de las tarjetas de pago Unicamente por medio de fiendaFisica
maguinas impresoras o terminales independientes con disco externo.
Procesan datos de las tarjetas de pago Unicamente por medio de
B-IP dispositivos de punto de interaccién (POI) aprobados por PCIPTS y tienda fisica
con una conexion IP a un procesador de pagos.
c Comercios cuya aplicacion de pago (sistema de punto de venta) Ganda fisica
esta conectado a Internet TPV (p. ej. DSL, modem, etc.)
) Procesa datos de tarjetas de pago Unicamente a traves de una terminal e it
Cc-vT de pago virtual aislada en un ordenador personal conectado a internet. tendafisica
Empleando terminales de pago de hardware incluidas y gestionadas )
P2PE por un proveedor certificado P2PE sin almacenamiento electronico de tienda fisica
datos de tarjetas de pago (maquinas de parking, peajes de carreteras)
’ - eCommerce,
D El resto de comercios y todos los proveedores de servicios Herds fioics

Nivel 2

Todos los proveedores de servicios que
almacenen, procesen y/o transmitan
menos de 300,000 transacciones de
tarjetas de pago por afo.

SaQy AoC anuales
Escaneo de vulnerabiliadades trimestral
realizado por un PCI ASV
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Preguntas

¢Qué es un ROC (Report on Compliance)?

El reporte de cumplimiento es un documento que elabora un auditor
certificado QSA por PCI DSS luego de evaluar a las empresas de nivel 1
segun los requisitos de PCI DSS.

¢Qué es un AOC (Attestation of Compliance)?

Una atestacion de cumplimiento o AOC (Attestation of Compliance) esun
documento que dafe de los resultados de la evaluacioén. Afirma o testifica
que todo lo dicho en el SAQ o ROC esté en cumplimiento normativo.

Por lo general, el AOC esta dentro del mismo SAQ, ya que puede ser
una ultima pagina. Alli es donde tu empresa debe firmar dando fe de la
informacién declarada.

¢Qué es un ASV?

Un ASV es un conjunto de servicios y herramientas (“Solucién de
Escaneo de ASV") para validar el cumplimiento con los Procedimientos
de Evaluacion de Seguridad que exigen escaneos externos trimestrales
de vulnerabilidades, que debe llevar a cabo (o validar) por un Proveedor
de Escaneos Aprobado (Approved Scanning Vendor, ASV).

Capitulo 6. Cumplimiento
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CAPITULO 7/

Tendencias

La forma de pago mas usada por los consumidores mexicanos en el
comercio online actualmente son las tarjetas de crédito (34,6%) y de
débito (19,3%). Se estima que las cuotas de las tarjetas disminuiran
gradualmente hacia 2025, debido a la creciente popularidad de los
diversos pagos digitales, en especial las Wallet que se prevé sean el

método de pago lider en el comercio electrénico para 2024.

En cuanto al pago en punto de venta, el efectivo es el método mas
utilizado en 2022. El aflo pasado el pago con efectivo representaba
el 41,3% de este tipo de transacciones, se espera que para 2025 su
uso disminuya y solo represente el 29%, lo cual abrira el camino a los
métodos de pago digitales. El indice bursatil Nasdag predice que el
95% de las compras se realizaran a través de internet en 2040 y con

esto, surgen nuevas tendencias revisaremos a continuacion.

Interoperabilidad de pagos

Alerta de contracargos

Modelos de pago embebidos

Card updater

Libro Blanco de Medios de Pago

L a proliferacion
de Marketplaces

Las plataformas de Marketplace, son aquellas en las
que diversos comercios ofrecen diferentes productos
y servicios enfocados en los clientes, un ejemplo de
marketplace es el que vemos en Amazon, Facebook
y Mercadolibre, los cuales funcionan como un espacio
digital adecuado para actividades comerciales. Dicho de
otramanera, un Marketplace esunared cuyos vendedores
pueden ofertar productos de distintas categorias dentro
del mismo sitio web.

Es provechoso comentar que, al hablar de Marketplaces
y eCommerce o comercio electrénico, no es lo mismo,
cuando el primero se refiere a un espacio donde conver-
gen diferentes tiendas o vendedores de diferentes verti-
cales, el segundo nos habla del sitio oficial de una tienda
determinada, donde solo podrias comprar lo que ese co-
mercio oferta.

Actualmente, los marketplaces han ido en aumento, lo
que ha permitido tener un mayor nimero de oferta para
la demanda existente; esto resalta ventajas y desventajas
de tener o estar dentro de un marketplace.

Dicho de otra forma, existen dos canales de principales,
el primero es el Direct To Consumer (DTC), aquellos
ecommerce propios donde las empresas eligen una
plataforma como Shopify para crear su tienda en linea
bajo el dominio de sumarca, el segundo es el marketplace
como Amazon, Walmart, Mercadolibre, entre otros, los
cuales actlan como intermediarios entre el cliente y
el vendedor, estos cobran una comisién por venta al
proveedor, en retribucidén por permitirle aparecer en su
plataforma o vitrina virtual.

Ventajas

- Mayor retencién de clientes

- Potencial de crecimiento internacional

- Optimizacion de gastos de estrategias de
marketing

- Integraciones simplificadas para beneficio
de el comercio

Areas de oportunidad

- Dificultad para elegir una plataforma, esto
dependera de la calidad de soporte

- Comisiones, todas las plataformas cobran
comisiones y tarifas distintas

- Competencia dentro de mismo
marketplace

- Personalizacion limitada
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De acuerdo con un estudio de mercado realizado por Statista
y publicado en junio de 2022, Amazon se consolidé como el
principal marketplace online a nivel mundial, seguido por Ebay
al que los usuarios accedieron al menos 2 mil millones de oca-
siones en el afo, Mercadolibre se colocd en el cuarto lugar a
nivel mundial con mas de 500 millones de usuarios

No es de sorprender que durante la emergencia sanitaria el
modelo de marketplace creciera hasta un 76% de la poblacién
haya optado por comprar en alguna forma de comercio digital.

' ™\
Amazon 4,810
eBay 1,180
Rakuten 5427
Mercado Libre 511,8
Zalando 420
Shopee 4157
AliExpress 390,9
Walmart.com 3873
Etsy 3732
Taobao 2779
0 1,000 2,000 3,000 4,000 5,000
*Numero de visitas en millones
b J
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Fuente: Statista

De acuerdo a datos revelados por Statista en su informe referente al sec-
tor de comercio electrénico en América Latina durante la pandemia, se
encontro que los usuarios prefirieron el pago con tarjeta de crédito en sus
compras en linea, asimismo, Chile fue el pais con mayor crecimiento de
pedidos en linea por medio de Mercado Libre, de este crecimiento el 82%
de compradores primerizos sefald que planea continuar comprando por
este medio en Chile.

Eluso de la lA en
upselling vy cross-selling

Iniciando con la nomenclatura en cuanto a tecnologia,
recordemos que la Inteligencia Artificial (I1A) se refiere a
sistemas o maquinas que imitan la inteligencia humana
para realizar tareas y pueden mejorar iterativamente a
partir de la informacién que recopilan.

La IA es importante para el crecimiento del ecosistema
de ventas digitales pues facilita la generacién de leads.
Existen herramientas capaces de realizar un profundo
analisis de datos estructurados y no estructurados; en
esa fase de busqueda y procesamiento de datos de los
leads, la |A aporta velocidad, rigurosidad y capacidad
de analisis transversal, al ser capaz de cruzar esta
informacion conlaexistente en el CRM delaorganizacion.

De esta forma, se consiguen segmentaciones mas
valiosas, debido a la diversidad de inputs con los que
se construyen, ademas de obtener buyer personas
mas completos. La posibilidad de construir propuestas
de valor con una mayor y mas certera orientacién al
mercado, y basadas en ejes de diferenciacidon relevantes
para el cliente.

LalAincrementa la eficiencia y productividad del equipo
deventas, yaquele permite dedicar sutiempo aacciones
de mayor aportacidon de valor para el proceso comercial.
Esto beneficia a la fuerza de ventas debido que pone
a su disposicién la tecnologia que apalancada con su
experiencia y conocimiento de los perfiles de clientes
generan una mejor y mas fuerte accion comercial.

Capitulo 7. Tendencias 2022

Resulta clave personalizar las comunicaciones con
el potencial comprador, para esto, la organizacion
necesita conseguir informacién detallada del mismo
para poder potenciar el lead nurturing y captar la
atencion sobre su propuesta de valor. Es aqui donde
se presenta una de las mas importantes resistencia por
parte de los lideres comerciales, quienes no permiten
que la |A tenga un papel importante, no obstante es en
este punto donde los esfuerzos traducidos en chatbots,
e-mailing, plataformas de planificacién de agendas o
publicidad dirigida aporta ventajas decisivas para la
captacion de inputs que diseflardan una mejor oferta
para el cliente.

La revolucidon de la experiencia de compra ha traido
consigo una nueva forma de comercio minorista virtual
en tendencias que incluyen el m-commerce (compra
por medio de dispositivos moviles) y el s—-commerce
(comercio a través de redes sociales), asimismo, las
nuevas tacticas incluyen las transmisiones en vivo,
durante las que los consumidores pueden interactuar
con los vendedores previo a realizar una compra, este
tipo de practicas la adoptaran las plataformas en
alrededor del 40% de los minoristas en el mundo para
2023, aumentando las tasas de conversion en al menos
un 10% de acuerdo con IDC.
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Realidad Aumentada y
el Mobile Commerce

Iniciemos senalando la nomenclatura acerca de esta
tecnologia; la realidad aumentada (AR) es una version
mejorada e interactiva de un entorno del mundo real que
se logra a través de elementos visuales digitales, sonidos
y otros estimulos sensoriales mediante tecnologia
holografica. AR incorpora tres caracteristicas: una
combinacién de mundos digitales y fisicos, interacciones
realizadas en tiempo real e identificacién 3D precisa de
objetos virtuales y reales.

Entonces, ¢como la Realidad Aumentada puede aportar al
modelo de negocio del mobileCommerce? La respuesta
es clara, esta tecnologia agrega un valor superior a la
experiencia del cliente pues la interaccion con su entorno,
la busqueda de informacién a través de la imagen y la
creaciéon de ecosistemas llenos de contenidos permiten
al usuario gestionar procesos, realizar compras, entre
otros.

La tecnologia AR integrada a las opciones de compra de
los usuarios, aumenta las posibilidades de que los clientes
elija el producto correcto sin ir a la tienda; esta precision
de compra permite reducir los cambios y devoluciones,
esto de debe a que los clientes pueden probar el producto
directamente en el pacio de su hogar en en ellos mismos,
un ejemplo de esto son la empresas de cosméticos
quienes ofrecen pruebas de sus productos por medio
de filtros que cambian de acuerdo al uso y necesidad del
cliente.

Las industrias clave que deberian aplicar AR y VR en sus
ventas minoristas incluyen:
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- Arquitectura

- Diseflo y mobiliario

- Belleza y cuidado

- Moda

- Medicina

- Automotor

- Pasatiempos y entretenimiento

Modelos de
Suscripcion

El comercio electrdnico por suscripcidn es una modalidad
de la venta en linea de bienes o servicios en las que en
lugar de realizar una compra de una sola vez. El cliente
puede adquirir los productos o servicios con periodicidad,
para ello en la relaciéon entre el vendedor y el comprador
se debe establecer la:

- Frecuencia de pago
- Envio del producto
- Especificaciones del servicio

En este sentido, existen tres tipos diferentes de enfoques
en los modelos de suscripcidn, ya sean virtuales
como offlines, su finalidad es aportar el acceso a un
servicio o producto de forma exclusiva y que permita el
reabastecimiento de productos especificos con mayor o
menor implicacion por parte del cliente.

Ejemplos de los mas populares modelo de suscripcién
por servicios los vemos en las plataformas de streaming
quienes proveen al usuario de servicios como video,
musica, o ambos por una suscripcionfija, los paguetes o en
SuU caso numero permitido de reproducciones simultanea
dependen de cada usuario y a sus necesidades.

Asimismo, podemos observar una mezcla de los
existentes tipos de suscripcién con Amazon, quien por
una cuota mensual o anualfija permite a sus usuarios tener
acceso a las plataformas de streaming de video, musica
y acceso a su marketplace con entregas gratis; adicional
a ellos, dentro del marketplace de Amazon coexiste la
suscripcion especifica para la compra de determinados
productos, los cuales son enviados con periodicidad
mensual.

Capitulo 7. Tendencias 2022

Segun un informe realizado por Oracle, los modelos
de suscripcidon se han convertido en una fuerza
disruptiva en la economia global, mientras que las
empresas de negocio al cliente o B2C han ofrecido
servicios de suscripcion durante anos, los modelos de
suscripcién de negocio a negocio o B2B han irrumpido
recientemente en el mercado con la llegada del
software as a services (SaaS); para el mercado B2C
las suscripciones tienen como principales atractivos
la experiencia de compra a la medida, una compra
cdmoda y avances tecnoldgicos agregados a ella. Por
su parte para los clientes B2B, las ventajas incluyen
liberacion de impuestos de capital, la reparacion, el
mantenimiento y la adquisicidn de actualizaciones
periédicas asi como mejoras en el servicio.

De acuerdo con Oracle, existen 5 practicas principales
para implantar modelos de negocio de suscripcion:

- Analizar los modelos de negocio

- Crear compromisos personalizados

- Ejecuciones en tiempo y forma

- Establecer las responsabilidades de fuga vy
recuperaciéon de ingresos

- Evolucién constante
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Innovacion y nuevas
tendencias en medios de
0ago, NUEVOS Servicios
(alerta de contracargos,
card updater, routing,
dynamic descriptor).

Las tendencias en relacion a los nuevos medios de pago
son aun desconocidas, no obstante, de acuerdo con una
publicacion realizada por Monei Pay, la cadena de valor
en los pagos estara basada en los datos, es decir, con
la banca abierta y las API, los datos generados por las
transacciones seran de gran valor, esto se debe a que
dichas transacciones nos revelaran nuevas oportunidades,
incluida la prevencion de fraudes, lo que a su vez devengara
en una planificacion financiera mas equilibrada para los
usuarios.

Segun la publicacién, las herramientas de analisis de datos
y de |A cobran cada vez mayor relevancia en este sector;
las empresas veran cada vez mas la importancia de esta
informacién y los consumidores aceptaran compartir mas
datos si eso se traduce en la adquisicion de mas bienes y
servicios.

Por otro lado, Statista senald que durante 2019, se
procesaron 3 mil 200 millones de ddlares en pagos digitales
en todo el mundo, por lo que se espera que el valor total
de las transacciones crezca anualmente un 13.4% para
alcanzar los 8 mil millones de ddélares en 2024.

Esta estadistica se apalanca de los pagos sin interrup-
ciones, estos pagos fluidos utilizan datos de sitios web,
dispositivos y aplicaciones para facilitar la compra tan-
to al cliente como al comerciante; del lado del comercio
reducira de forma importante el abandono del carrito y
aumentara sus ingresos a la vez que mejora la experien-
cia del cliente.

Para cumplir con los requisitos de un pago son fricciones
el proceso debera cumplir los siguiente criterios:

- Proceso de pago rapido

- Menos pasos para completar el pago

- Se integra como una parte natural de la
experiencia de cliente

- Reduce el esfuerzo cognitivo del titular bancario
- Minimiza o elimina el tiempo de espera

Los pagos sin friccion mas populares incluyen el sistema
contactless, cédigos QR, monederos moviles, pagos por
suscripcion, pagos in app, pagos con dispositivos, pagos
invisibles.

Capitulo 7. Tendencias 2022

71.8%

Por otro lado, de acuerdo con datos revelados por el
Banco de México, de enero a marzo de 2022 se realizaron
alrededor de mil 19 millones de pagos con tarjetas en
comercios tradicionales y en comercios electrénicos; los
pagos en comercios electrénicos representan el 21.3%
del total de pagos.

Paralelamente, del total de compras autorizadas en co-
mercios electronicos de enero a marzo de 2022, el 30.1%
corresponde a tarjetas de crédito y el 69.9% a tarjetas de
débito.
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CADITLLO 8

Casos de exito

Libro Blanco de Medios de Pago

finvero
Finvero

Actualmente, mas de 60 millones de personas en
México no tienen acceso a crédito formal, por lo que
adquirir algunos productos y servicios se vuelve un reto,
tanto para usuarios, como para las empresas, porque
necesitan buscar como llegar a este tipo de mercado.

Finvero, es un marketplace de crédito para Lenders
y Comercios, donde las personas pueden acceder a
una opcién de crédito, tanto para adquirir productos
y servicios en puntos fisicos como en eCommerce,
pagando en quincenas, sin tarjeta de crédito o débito
y con 0% de interés. Asi es como Finvero se ha
posicionado como un jugador clave de la industria,
debido a sumodelo de producto Unico en occidente.

Fundada en México en 2021, Finvero es una de las
fintech privadas con mayor potencial en el mercado
de las fintech, y es asi como en tan solamente un afo
de existencia, ha demostrado grandes incrementos de
usuarios, comercios, financieras y bancos dentro de su
modelo Unico del “primer marketplace del crédito”.

¢Puedes imaginar que con un sélo proveedor puedas
ofrecerle a tus clientes la mejor oferta crediticia en el
mercado, poner frente a él diversas opciones y con
eso, tu como comercio asegurar una venta? Justo ese
es el poder que desatas al tener Finvero dentro de tu
negocio, el poder de no dejar escapar una venta mas.
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¢Qué ha supuesto a Finvero la entrada a un mercado
con diversos jugadores BNPL en México?

México fue un pais clave para Finvero para su despliegue en la
region. Y pese a que dentro del mercado existieran ya ofertas
de BNPL, ninguna de ellas tenia o era un modelo disruptivo de
marketplace o de marca blanca para retailers, eCommerce y
comercios. Parte del éxito de Finvero dentro del primer aflo de
operaciones viene de la mano del retail y marca con mas ventas
en el mundo: Walmart. Tiempo después se integraria a su cartera
Bodega Aurrera, Sam's y Tiendas 3B

La oferta Unica de valor que ofrece Finvero no sélo a retailers de
talla mundial, sino a todo aquel que quiere aumentar sus ventas y
ciclo de vida del cliente es la posibilidad de tener a su disposicion
mas de una oferta de financiamiento. Ofertas que pueden
adaptarse a la necesidad de sus clientes, al patréon de conducta
de consumo y su SCORE de BC. Adicional, Finvero cuenta con su
propio algoritmo de validaciéon de SCORE propio y de KYC.

Por otro lado, Finvero es el socio-comercial mas importante para
el evento de fintech mas importante de América: Open Finance
2020, plataforma y evento de networking c-level mas global de

la industria fintech (actualmente la plataforma cuenta con mas de
25,000 CEOs y Co-founders de mas de 20 paises y contando). Con
esto demuestra su profundo conocimiento e interés por mejorar
desde todas las verticales la salud financiera de todos los mexi-
canos, poniendo a su disposicién la mejor oferta de crédito del
mercado.

¢Cudl es el objetivo de Finvero a corto
y mediano plazo en LATAM?

La prioridad de Finvero es y sera el democratizar la mejor soluciéon
financiera para el cliente final. Todo eso se lograra acelerando la
implementacion de tecnologia internacional disruptiva de alto
nivel lo que permitird que los retailers, comercios medios, saas,
financieras o bancos puedan acceder a mas de 169 millones de
consumidores en LATAM con tarjeta de débito pero sin tarjeta de
crédito*. (*Estimacioén realizada de acuerdo a Americas Market
Intelligence)

Capitulo 8. Casos de éxito
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Zip Co Limited, que cotiza como ASX, es una de las
empresas lideres en la categoria de “Compra ahora,
paga después” o Buy Now, Pay Later por sus siglas en
inglés BNPL, que ofrece soluciones rapidas y perfectas
que simplifican la forma de pago de las personas en
todas partes.

Zip fue fundada por Larry Diamond y Peter Gray en
Australiaen 2013y actualmente cuenta con operaciones
en 14 territorios como Australia, Nueva Zelanda, Europa
y Estados Unidos. En el afio de 2015 ZIP se convirtio en
una empresa publica al cotizar en la bolsa de valores,
y llegd a México en 2021, dispuesta a ofrecer un nuevo
método de pago gue se traduce en posibilidades para
los mexicanos.

Es importante mencionar que es Zip quien procesa
mediante la plataforma de comercio electronico y
permite tokenizar la tarjeta con la cual se realiza la
primera compra, por lo que a partir de la segunda
transaccion, el proceso es muchisimo mas fluido gracias
al proceso de tokenizacion.
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El método de pago de ZIP a diferencia del los
tradicionales de Meses Sin Intereses, los cuales son
muy conocidos en México, absorbe el 100% de los
contra cargos por desconocimiento de la transaccion
del usuario final, lo que se vuelve uno de los grandes
beneficios que ofrece este nuevo servicio, razén por
la cual lo ha llevado al éxito, porgue brinda seguridad,
Yy una mejor experiencia de venta que los modelos
tradicionales bancarios.

Por otra parte, un gran diferenciador, es su robusta
infraestructura de riesgo el cual los ha llevado a ser uno
de los principales lideres de BNPL a nivel mundial. Asi
mismo, gracias a las integraciones en los principales
CRM’s en el mercado como Shopify, Vtex, Magento,
Woocomerce, API propia, y otros mas, ha permitido
qgue negocios de grandes volumenes de facturacion y
puedan integrarse de manera facil y rapida.

En resumen, podemos mencionar que el éxito de ZIP
es brindar el procesamiento de transacciones parciales
a tarjetas de débito y crédito de una forma segura, sin
que el negocio corra el riesgo de la atencién y ejecucion
de los contra cargos, y asi el negocio evita el no pago de
los créditos al ser ZIP el ente que absorbe dicho riesgo
del no pago crediticio, aunado a brindarle la posibilidad
de incrementar sus audiencias e ingresos.

Rappe
Rappi

Rappi fue fundada en 2015 en Colombia por Juan Pablo
Ortega, Sebastian Mejia, Felipe Villamarin, Guillermo
Plaza Roche y Simdén Borrero. Rappi es una compania
multinacional colombiana que actua como plataforma de
intermediacién entre varios tipos de usuarios. Hoy esta
presente en 9 paises de América Latina y mas de 250
ciudades.

Rappi ha sido definida como la SuperApp latino-
americana y una de las empresas con un mayor
crecimiento en la regién. Sus fundadores fueron inclu-
idos en la lista Bloomberg 50 de 2019, reconociéndo-
los como emprendedores vy lideres que han cambiado el
panorama mundial de los negocios de maneras medibles
en el ultimo afo.

Dentro de la oferta de Rappi se encuentran las opciones
de restaurantes, supermercados, farmacias y tiendas
especializadas, y particularmente en los Ultimos aflos han
crecido la oferta para ampliar el portafolio de servicios
de la aplicacién con:

- RappiMall (ECommerce),

- RappiCash (dinero en efectivo)

- RappiAntojo (cualquier articulo de cualquier tienda)
- RappiFavor (servicios de mensajeria)

- RappiMobility (opciones de movilidad)

- RappiEntertainment (musica, juegos, eventos y
apuestas).

En septiembre de 2018, Rappi logrd una valoraciéon de
los US $2,000 millones, convirtiéndose asi en el primer
unicornio creado por colombianos.

Capitulo 8. Casos de éxito

En México, Rappi transacciona bajo la modalidad
Card onfile, el cual es un cargo de manera recurrente
en la plataforma de comercio electrénico. Dicha
modalidad es bajo montos distintos, pero con la
recurrencia de compra se tuvieron varios retos en
el mercado mexicano, como fue el sensibilizar a los
bancos emisores que dichas transacciones serian con
recurrenciay bajo montos distintos, de tal manera que
el proceso de riesgo de estos bancos emisores no
identificaran estas transacciones, como transacciones
potenciales de fraude y/o intentos de este.

Cuando el tarjetahabiente se enrola en la operativa
del negocio, generalmente se envian transacciones
con montos bajos para confirmar que la tarjeta del
usuario final realmente existe y cuenta con este
monto, por lo cual, una vez que la transaccion de
monto bajo es autorizada, la transaccion es aplicada
como devolucién, y la tarjeta queda automaticamente
enrolada en el sistema para las compras sucesivas.
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¢COmo se realizd todo este proceso? ldentificando y
enrolando alos clientes que compraban conrecurrencia
los pedidos de comidas, ya que al ser compras
recurrentes con montos distintos se tenia que evitar
que los emisores interpretaran que las transacciones
fueran intentos de fraude, por lo cual se realizaron
sesiones con los bancos emisores para exponer el
modelo de compras recurrentes con el mismo plastico
pero con montos distintos, lo que permitié tener niveles
de aprobacién mas altos.

Dicha implementacidn se realiza bajo API's por lo cual
el negocio integra a su sistema propietario la pasarela
de pagos de su adqguirente y en el cual podemos
mencionar que es uno de los principales negocios a nivel
Latinoamérica en volumen transaccional y en volumen
de facturacion diario.

Dichos procesos han marcado un esquema de negocio
en México, en el cual dichos modelos son utilizados
por empresas bajo el mismo esguema operativo
transaccional como lo son Uber, DiDi o Cornershop,
entre otros.

Es muy importante mencionar que esta clase de
negocio, tokeniza la transaccion, por lo cual genera
tokensy ayuda a evitar la manipulacién de lainformacién
sensible de las tarjetas, y por consiguiente, reduce los
alcances en la certificacion de PCl Compliance y manera
adicional, beneficia a los tarjetas habientes a tener
una mejor experiencia de compra en los negocios que
utilizan dichos esquemas.

app

Dapp

Dapp es la empresa mexicana de tecnologia que hace
posible la interoperabilidad de los pagos méviles entre
comercios, wallets (billeteras digitales) y el usuario
final. Por un lado, a través de las billeteras digitales, les
permite alos usuarios pagar en los comercios por medio
de su celular; por otro, los comercios pueden cobrar las
transacciones moviles a través de bancos integrados a
la red, generando asi la interoperabilidad.

Fundada en 2017 por Antonio Peladez, Jorge Alfaro
y Sergio Blando, dapp ha tenido un crecimiento
exponencial. Actualmente cuenta con mas de 25
millones de usuarios activos mediante perfiles de todo
tipo: BNPL, fintechs, adelantos de ndmina, lineas de
crédito, etc. De igual manera, contabilizan mas de 20 mil
comercios conectados

Recientemente celebraron una alianza conla Asociacién
Nacional de Tiendas de Autoservicioy Departamentales
(ANTAD), la cual ha generado un proceso escalable de
integraciéon, con las principales Cadenas Comerciales
de México, considerando no solo sus Puntos Fisicos,
sino principalmente su canal eCommerce.

Durante 2021, éste representd el 11.3% del total de
canales de menudeo en México, teniendo asi, un
crecimiento del 27% con respecto al ano anterior.
Mucho de ello se debe a que el proceso de pago por
medio de dispositivos moéviles es sumamente intuitivo.

Capitulo 8. Casos de éxito

En el checkout, el usuario selecciona la opcion con QR,
elige la e-wallet que esta utilizando y escanea desde la
aplicacion dicho QR. Posteriormente hace un proceso
de autenticacién directamente en su aplicacion,
paso gque garantiza la eliminacion de contracargos y
autoriza la transaccion.

Con este modelo se busca impulsar y simplificar
los pagos para millones de personas, que utilizan
el canal eCommerce. Pero ademas implica mucha
mas seguridad, no solo al comercio que elimina los
contracargos, sino para el comprador, ya que no
ingresa datos bancarios ni personales en los sitios
web, reduciendo asi los riesgos de fraudes.

Ahora bien, retomando el tema de las instituciones
financieras, dapp también simplifica los procesos
administrativos para que puedan conectarse a los
comercios. Utiliza un esquema de fondo en garantia,
el cual consiste en reunir un saldo a favor de estas
billeteras digitales, y que es administrado por dapp,
que permite garantizar la liguidacién, previamente
conciliada, en un tiempo no mayor a 24 horas habiles.

En resumen, el éxito de Dapp consiste no sdélo en
solucionar la conexidn tecnoldgica y el tiempo que
representaria a los comercios conectarse con cada
uno de estas wallets, sino también, facilitalos procesos
de conciliacién, liquidacién y cobro de comisiones,
al permitirle a los comercios tener un solo punto de
contacto para todo lo transaccionado via QR.
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Adquiriente. Al participante en la red de pagos con tarjetas que, de conformidad con el
contrato que haya celebrado con la cAmara de compensacion para pagos con tarjetas,
provee servicios de aceptacionde pagoscontarjetaareceptores de pagosoagregadores
en las redes de pagos con tarjetas y en su caso da la infraestructura de terminales punto
de venta (TPV) conectadas a estas ultimas redes. De igual manera, se compromete en
los términos pactados a recibir de los receptores de pagos las solicitudes de autorizacidon
de pago con tarjetas; a tramitar y dirigir a los respectivos emisores dichas solicitudes a
través de la cdmara de compensacién para pagos con tarjetas; a recibir las autorizaciones
y rechazos de pago, devoluciones y ajustes tramitados por el emisor para entregarlas al
receptor de pagos; y a liquidar al receptor de pagos el importe de los pagos con tarjetas
gue cuenten con la autorizacién de pago otorgada por el correspondiente emisor.

El Banco de México define a un banco adquirente como aquel que lleva al comercio una
cuenta en la que depositara los importes de las compras con tarjetas y se encarga de
administrar la terminal electrdnica instalada en el comercio para procesar las compras
en linea.

Agente Liquidador. Es la institucion financiera designada por el titular de marca para
recibir diariamente de las cdmaras de compensacion los resultados del proceso de
compensacion que la camara respectiva les haya enterado y realizar los movimientos de
fondos entre las cuentas que lleve a los emisores y adquirentes. En caso de ser necesario
y de acuerdo con los procedimientos definidos por el titular de marca y la cdmara, el
agente liquidador proveera la liquidez necesaria para concluir el ciclo de procesamiento
correspondiente.

Agregador.Eselparticipante enlared de pagos contarjetas que, alamparo de un contrato
de prestacién de servicios celebrado con un adquirente, ofrece a receptores de pagos el
servicio de aceptacién de pagos con tarjetas y, en su caso, otorga la infraestructura de
TPVs conectadas a dichas redes. Arbitro entre cdmaras de compensacion.

Se trata de la persona moral autorizada por el Banco de México (Banxico) para resolver
controversias entre camaras de compensacion, derivadas del intercambio de solicitudes
de autorizacioén, autorizaciones de pagos, rechazos de pagos, ajustes y devoluciones, asi
como de los procesos de compensacion y liquidacién relacionados con éstas.

Autorizacion de pago. El mensaje enviado por el emisor en respuesta a una solicitud de
autorizacién de pago presentada por el adquirente que le confirma que es procedente
realizar el cargo en la cuenta vinculada a la tarjeta de que se trate para completar el
respectivo pago.
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BDK (The Base Derivation Key). Es una llave 3DES que es usada en la derivacion de llaves.

Camara de compensacion para pagos con tarjetas. A la persona que desemperie el
papel de entidad central o la operadora de un mecanismo de procesamiento centralizado,
a través del cual se realizan las acciones que correspondan para intercambiar entre
adquirentes y emisores, solicitudes de autorizacion de pago, autorizaciones de pago,
rechazos de pago, devoluciones, ajustes u otras obligaciones financieras relacionadas
con pagos con tarjetas, incluida la compensacion.

Camara entrante. A la entidad en procesos de autorizacion que debe realizar las pruebas
de certificacion.

Catalogo de Giros Comerciales (MCC). Al documento en el que se publican los nimeros
con que se clasifican los comercios de acuerdo con los bienes o servicios que éstos
otorgan.

Compensacion. Al proceso que realice la cdmara de compensacidén para pagos con
tarjetas para determinar al cierre de un periodo establecido el saldo deudor o acreedor
que corresponda a cada uno de sus participantes o a otras cdmaras de compensacion
para pagos con tarjetas a las que transmita y de las que reciba autorizaciones de pago,
devoluciones, ajustes y otras obligaciones financieras relacionadas con pagos con
tarjeta y que a su vez dichos saldos resulten del intercambio de obligaciones entre
esos participantes y las cAmaras de compensacioén de pagos con tarjetas derivadas de
lo anterior y que tengan como efecto que éstos asuman el caracter de acreedores y
deudores reciprocos.

Condiciones. Al proceso que realice la camara de compensacidon para pagos con
tarjetas para determinar al cierre de un periodo establecido el saldo deudor o acreedor
que corresponda a cada uno de sus participantes o a otras camaras de compensaciéon
para pagos con tarjetas a las que transmita y de las que reciba autorizaciones de pago,
devoluciones, ajustes y otras obligaciones financieras relacionadas con pagos con
tarjeta y que a su vez dichos saldos resulten del intercambio de obligaciones entre
esos participantes y las cAmaras de compensacién de pagos con tarjetas derivadas de
lo anterior y que tengan como efecto que éstos asuman el caracter de acreedores y
deudores reciprocos.

Condiciones para el intercambio entre camaras. Al conjunto de procedimientos
operativos entre cdmaras de compensacidén para pagos con tarjetas que incluya el
ruteo, la compensacion, la liquidacion, la seguridad de las operaciones, los protocolos
de comunicacién y la forma en que llevaran a cabo el enlace con otras camaras de
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compensacion para pagos con tarjetas para intercambiar solicitudes de autorizaciéon
de pago, autorizaciones de pago, rechazos de pago, devoluciones o ajustes de pagos
con tarjetas, asi como las reglas para la resolucién de controversias y cualquier otro
requerimiento o especificacién que afecte la interaccidén entre camaras de diferentes
redes de medios de disposicion.

Son las reglas para la resolucidon de controversias y cualquier otro requerimiento o
especificacion que afecte la operacion entre cdmaras de compensaciéon para pagos con
tarjetas.

Devolucion. A la actividad mediante la cual el comercio emite un comprobante de
reembolso al tarjetahabiente por la cancelacion total o parcial de un cargo previamente
efectuado por la adquisicién de un bien o servicio.

ECR. Caja registradora.

Emisor. A la entidad que participa en la red de pagos con tarjetas que expide tarjetas
y que, a través de la cdmara de compensacion para pagos con tarjetas, recibe las
solicitudes de autorizacion de pago que le dirige el adquirente y genera las respectivas
autorizaciones de pago, rechazos de pagos, devoluciones y ajustes con el objeto de ser
enviados al receptor de pagos a través de la cdmara de compensaciéon para pagos con
tarjetas y del adquirente que corresponda.

HSM. Dispositivo de hardware utilizado para el proceso de cifrado.

KSN (Key Serial Number). Pueden estar conformados por el BDK ID, Terminal ID y el
Transaction Counter.

Liquidacion. Alacto envirtud del cual el adquirente y emisor dan por cumplidala obligacion
que resulte de la compensacion de acuerdo con lo establecido en las condiciones para
el intercambio entre camaras. Esta actividad también podra ser realizada a través del
agente liguidador que designe y contrate para proveer liquidez al titular de marca y que
contrate la cdmara de compensacion respectiva para realizar el proceso de liquidacion.

Multiadquirencia. A los arreglos contractuales y de infraestructura de terminales puntos
de venta que permiten atender a varios comercios en el servicio de recepcion de pagos
con tarjetas.

Capitulo 9. Glosario
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Organismo certificador. Ala cdmara de compensacion para pagos con tarjetas, que ejecuta
principalmente la relacion de pruebas minimas para validar la correcta operacién de una
camara de compensacién para pagos con tarjetas que desea incorporarse.

Organismo autorizador. Banco de México (Banxico), quien de acuerdo con los reportes
proporcionados por el organismo certificador, autorizara el inicio de operaciones a la
camara entrante y lo notificara a las cAmaras que ya estén operando.

Pago con tarjeta. A la entrega de los recursos respectivos al receptor de pago derivado
de la aceptacion que éste haya hecho de una tarjeta para cubrir alguna contraprestaciéon
cierta por la venta de un bien, prestacion de un servicio o por cualquier otro concepto,
mediante los cargos correspondientes en la cuenta vinculada a dicha tarjeta y el abono
del monto acordado en la cuenta del receptor de pagos.

Participante. Para los fines de este documento, sera el emisor o adquirente que inter-
viene en la red de pagos con tarjetas a través de las cdmaras de compensacion para
pagos con tarjetas.

Prefijo o BIN. El nUmero que identifica la institucion participante en la red de pagos con
tarjeta para efectos de ruteo, compensacion y liquidacion.

Receptor de pagos. A la persona fisica o moral que, con motivo de la celebracion de un
contrato de prestacién de servicios con un adquirente o agregador, acepta pagos con
tarjeta por medio de terminales punto de venta u otros dispositivos conectados a la red
de pagos con tarjetas que el adquirente o agregador ponga a su disposicién, y es quien
inicia la solicitud de autorizacién de pago a través del adquirente o agregador y recibe la
respuesta de autorizacion de pago, rechazo de pago, devoluciones o ajustes a través del
mismo adquirente o agregador.

Rechazo de pago. Al mensaje de instruccidn enviado por el emisor en respuesta a una
solicitud de autorizacion de pago presentada por el adquirente, a nombre del receptor de
pagos, por medio de lacdmara de compensacion parapagos contarjetas correspondiente,
por el que confirma que no es procedente realizar el cargo en la cuenta vinculada a la
tarjeta de que se trate, razén por la cual no se completara el pago iniciado por el uso de
dicha tarjeta mediante la red de pagos con tarjetas.

Red de pagos con tarjetas. A lared de medios de disposicidon a que se refiere el Articulo 3,

Fraccion X1V, de la Ley para la Transparencia y Ordenamiento de los Servicios Financieros,
relacionada con el uso de tarjetas como medio de pago.
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Reglas. A la serie de lineamientos aplicables para la emisién, aceptacién y operacion
de tarjetas, autorizadas y/o expedidas por el Banco de México, la Comisidon Nacional
Bancaria y de Valores o la Procuraduria Federal del Consumidor, segun sea el caso.

Reverso. Proceso mediante el cual la red de pagos con tarjetas de forma automatica
cancela una operacién por la pérdida de comunicacidén o una cancelacién de pago en el
mismo dia en que el receptor de pagos recibio la autorizacion del pago con tarjeta.

RSA (Rivest, Shamir y Adleman). Es el algoritmo que se utiliza de acuerdo con la
especificaciéon internacional Request For Comment 3447.

Ruteo. A la transmision de solicitudes de autorizacién de pago, autorizaciones de pago,
rechazos de pago, devoluciones y ajustes de pagos con tarjetas que realizan las cAmaras
de compensacion para pagos con tarjetas de los adquirentes o emisores por la que se
realiza el intercambio entre ellos.

Solicitud de autorizacion de pago. Al mensaje que el adquirente dirige al emisor a través
de una camara de compensacién para pagos con tarjetas con la instruccion de cargar la
cuenta vinculada a la tarjeta que corresponda al pago con tarjeta de que se trate con el
fin de que dicho emisor realice la autorizacidon de pago que permita llevar a cabo dicho
pago con tarjeta en favor del receptor de pago respectivo.

Tarjeta de débito. Al medio de disposicion emitido al amparo de un contrato de depdsito
de dinero a la vista, que el emisor otorga al depositante para que éste, mediante la
utilizacion de dicho medio, pueda, ademas de realizar otras operaciones de retiro,
disponer de los fondos en depdsito como pagos en favor de terceros que realice el
emisor por cuenta del depositante a través de la red de pagos con tarjetas que, para
dichos efectos, opere la camara de compensacién para pagos con tarjetas.

Tarjetas Locales. Estas tarjetas son aceptadas en redes locales de adquirentes,
normalmente no tienen aceptacién internacional y estan limitadas a que el Adquirente
haga relaciones con los comercios.

En México el ejemplo mas claro es Carnet como red, que tiene multiples Emisores que
utilizan su red de comercios, entre los cuales estan Edenred México o Up Si Vale. Los
demas tipos de tarjeta son de nicho y solo mencionaremos ejemplos, como la tarjeta
Efecticard Combustible de gasolina en las que hay que buscar las gasolineras que estén
afiladas. Otro mas, son las Tarjetas de tiendas departamentales como Sears, Liverpool o
Palacio de Hierro, que aungue cuentan con tarjetas con logos de Marcas, gran parte de
sus tarjetas solo son aceptadas en sus respectivas tiendas.

Capitulo 9. Glosario
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El caso de las tarjetas de lealtad es interesante, tenemos tarjetas como Club Premier en
las que se puede obtener puntos en multiples comercios, pero tienen disponibilidad con
unos cuantos socios para utilizar tus puntos. Otro ejemplo que resulta interesante, es el
de BBVA, el cual permite utilizar los puntos de sus tarjetas en cualquier comercio que esté
adquirido a esta institucion.

Una recomendacion especifica para este punto, es que hay que investigar e identificar el
tipo de tarjeta mas usada por los clientes de nuestra eCommerce, para poder aceptar ese
método y hacer de su experiencia de compra, una mejor.

Al participante en la red de pagos con tarjetas que sea titular de una
marca susceptible de utilizarse en tarjetas y que otorga bajo un contrato licencias para
SU UsO a emisores en la emision de tarjetas y a adquirentes en la prestaciéon de servicios
relacionados con ellas y que, en su caso, como parte de las licencias de uso que otorgue,
entre otros establezca condiciones y especificaciones técnicas, de operacién y de
garantias a los emisores y adquirentes que usen su marca, asi como a una empresa que
esté facultada para imponer dichas condiciones y especificaciones de uso de la licencia
otorgada por algun titular de marca en el extranjero.

Medio de disposicidon que requiere onolaintervencion de unaentidad
bancaria, la cual permite cargar una determinada cantidad de dinero, generalmente no
muy elevada, para efectuar pequeios pagos por compras realizadas.

Medio de disposicidn fisico o virtual emitido por una tienda enla cual se
otorga al tarjetahabiente un monto preestablecido que se tiene que gastar en una tienda
predeterminada.

A los medios de acceso a lared de pagos con tarjeta,
tales como dispositivos electrénicos, terminales, teléfonos modviles y programas de
computo, operados por receptores de pagos para instruir el pago de bienes o servicios
con cargo a una tarjeta.
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A~ NEXOS

Extras para entender mas sobre los PCl DSS. https://botechfpi.com/pci-dss,

aqui encontraras informacién especifica y un video donde se explica qué esy qué

beneficios tiene el estar certificado.

La resolucién que modifica las disposiciones de caracter general aplicables a

las instituciones de crédito. Seccion Cuarta, de la seguridad, confidencialidad e

integridad de la informacion transmitida, almacenada o procesada a través de

Medios Electronicos, Articulo 316 Bis 10.

Disposiciones de caracter general aplicables a las instituciones de crédito

(Circular Unica de Bancos).

Anexos de la Circular Unica de Bancos

Las_Disposiciones de Caracter General aplicable a las Redes de Medios de
Disposicién, en su Anexo 5.

La Norma Mexicana NMX-COE-001-SCFI-2018, especializada en el comercio
electrénico, que busca responsabilizar a todos los proveedores para verificar la
calidad y seguridad de los productos, como de la informaciéon confidencial que

impligue en cualquier transaccion.

"Esta Norma Mexicana establece las disposiciones a las que se sujetaran
todas aquellas personas fisicas o morales que en forma habitual o
profesional ofrezcan, comercialicen o vendan bienes, productos o
servicios, mediante el uso de medios electronicos, épticos o de cualquier
otra tecnologia, con la finalidad de garantizar los derechos de los
consumidores que realicen transacciones a través de dichos medios,
procurando un marco legal equitativo, que facilite la realizacién de
transacciones comerciales, otorgando certeza y seguridad juridica a las

mismas”

ISO 27001
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https://botechfpi.com/pci-dss
https://www.cnbv.gob.mx/Resoluciones%20Modificatorias/116a.%20Resoluci%C3%B3n%20modificatoria%20CUB.pdf
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